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CONTEXTUALIZAGAO

O Ministério da Educacao, 6rgdo da administracdo federal direta, tem como area de competéncia
0S seguintes assuntos:
| - politica nacional de educacéo;
Il - educacéao infantil;
Il - educacdo em geral, compreendendo ensino fundamental, ensino médio, ensino
superior, educacdo de jovens e adultos, educacdo profissional, educacdo especial e
educacao a distancia, exceto ensino militar;
IV - avaliacao, informacéo e pesquisa educacional;
V - pesquisa e extensao universitaria,;
VI - magistério; e
VIl - assisténcia financeira a familias carentes para a escolarizagcdo de seus filhos ou
dependentes.

Dentro deste contexto da educacdo geral em termos de educacdo especial, segue abaixo o
organograma do Ministério da Educacgédo, em destaque o INES que esté vinculado diretamente ao
Ministro da Educacéo.
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Figura 1: organograma do Ministério da Educacgao




APRESENTACAO

O Plano Diretor de Tecnologia da Informacdo (PDTI) € um instrumento de diagndstico,
planejamento e gestdo dos recursos e processos de Tecnologia da Informacéo que visa atender
as necessidades tecnoldgicas e de informacdo de um 6rgéo ou entidade para um determinado
periodo. Deve contemplar as necessidades de informacao e servigos de TIC da organizacao, as
metas a serem alcancadas, as agdes a serem desenvolvidas e os prazos de implementacao.

Desta forma, um Plano Diretor de Tecnologia da Informacédo (PDTI) representa um instrumento
indispensavel para a gestdo dos recursos de TI, jA que os 6rgaos de controle de governo, em
especial o Tribunal de Contas da Unido (TCU), ha muito vinham enfatizando a necessidade dos
orgdos publicos elaborarem um PDTI que contemple todas as acdes e as associem as metas de
suas areas de negocio antes de executarem seus gastos relacionados a Tl. No entanto, essa
recomendacao tornou-se obrigatoria apenas apés a publicacao da Instru¢do Normativa SLTI/MP
n° 04/2008, de 19 de maio de 2008 e, mais tarde, pela sua atualizagéo (IN SLTI/MP n° 04/2010).

A elaboracdo de um PDTI traz um rico conjunto de questionamentos, reflexdes e revisdes que
resultard no amadurecimento da Tl e da prOpria instituicdo. Dentre as evolugbes esperadas,
pode-se citar:

o reflexdes sobre a missao e visao de futuro da unidade de TI, alinhadas a misséo e visdo
de futuro da instituicéo;

e busca de respostas as oportunidades e ameacgas externas e aos pontos fracos e fortes
internos, de modo a cumprir suas atribuicbes com efetividade;

e identificacdo, revisdo e explicitagdo dos objetivos, orientacdes estratégicas e
recomendacdes para a T| corporativa, alinhados aos objetivos e orientagBes estratégicas
na organizacéo, e os decorrentes planos de acdo atrelados as necessidades das areas de
negocio;

e identificacdo e explicitagcdo ndo apenas das acdes operacionais a serem realizadas pela
area de TI, mas também dos aspectos de estrutura e gestao sobre a Tl corporativa, em
especial pela operacionalizacdo de uma estrutura de governanca que viabilizard a
execucado das acdes e a revisdo periddica do PDTI aprovado;

e desenvolvimento de capacidades individuais que fortalecam e assegurem a execucdo dos
planos e projetos de TI.

O PDTI do INES 2015-2017 esta organizado da seguinte forma: a se¢édo de introducdo procura
contextualizar a elaboracdo do PDTI e as questdes que devem orientar sua implementagcédo. A
segcdo seguinte apresenta o0s principios norteadores da elaboragdo do Plano e as diretrizes
associadas. Os capitulos seguintes abordam a estrutura organizacional e o referencial estratégico
de Tl da Pasta. Em seguida é apresentado o levantamento das necessidades e objetivos de
negocio das areas internas do Ministério, bem como as ac¢fes estratégicas que garantirdo seu
alinhamento com a TI. A partir desse alinhamento estratégico, as secfes posteriores traduzem o
inventario de necessidades com critérios de priorizacdo e o plano de metas e acdes. Por fim, sdo
apresentados fatores que devem ser observados para garantir o sucesso da execucéo do PDTI.

Para concretizacdo deste trabalho, foi realizado o Processo Licitatério N° 23121.0000459 /2014 -
46 (Pregéo Eletronico N° 28/2014) no qual a empresa Voyager Consulting foi a vencedora. Com
base no modelo de referéncia proposto pela Secretaria de Logistica e Tecnologia da Informacao
(SLTI), que de acordo com o Decreto n° 7579/2011 é o ¢6rgdo central do Sistema de
Administracdo dos Recursos de Tecnologia da Informacdo (SISP) e com o apoio da Divisdo de
informéatica do INES-RJ elaborou este documento em sua 12 versao.




| - Objetivo

O objetivo deste documento é apresentar o Plano Diretor de Tecnologia da Informacéo (PDTI) do
Instituto Nacional de Educagdo de Surdos (INES) 2015-2017, documento este que define o
conjunto de metas e acbBes que deverdo nortear os direcionamentos e investimentos em
Tecnologia da Informagéo no citado periodo, buscando o aprimoramento da governanca de TIC
no INES.

Il - Abrangéncia

Este PDTI abrange o Instituto Nacional de Educacdo de Surdos do Estado do Rio de Janeiro —
INES/RJ, contemplando as necessidades do Ministério da Educacdo (MEC) para o periodo 2015-
2017. Todos os procedimentos e solugcbes apontados neste documento foram definidos
considerando as necessidades levantadas junto ao INES/RJ por meio da andlise de seu Plano de
desenvolvimento Institucional 2012-2016.

Il - Periodo de Validade e Revisoes

O periodo de validade deste PDTI compreende o triénio 1°/2015-2°/2017. O PDTI tem previsao
de revisdo anual. Essas revisdes visam atualizar o PDTI de forma a contemplar eventuais
mudancas na estrutura organizacional ou alteracdes no referencial estratégico das areas de TIC
do INES. O processo de revisdo sera conduzido pela Diretoria de Informatica (DINFO) que esta
subordinado ao Departamento de Planejamento e Administracéo (DEPA).

Diviséo de Informatica (DINFO)




1. INTRODUCAO

O Plano Diretor de Tecnologia da Informagé&o (PDTI) tem por objetivo avaliar as situacdes atuais e
futuras da gestéo de TI, tendo como parametros os objetivos estratégicos da organizacdo. Dessa
forma, o PDTI passa a ser o principal instrumento orientador da organizagdo no sentido de
direcionar seus investimentos e aquisicdes de bens e servicos relacionados a tecnologia da
informacdo e comunicacdo (TIC) de forma a maximizar o cumprimento de seus objetivos
estratégicos. Nesse contexto, o PDTI permite nortear e acompanhar a atuacdo da area de TI,
definindo, planejando e elaborando metas e a¢fes, para sua implantacao.

As melhores praticas, relacionadas a gestéo eficiente dos recursos de Tecnologia da Informacao
e Comunicacao (TIC), orientam as instituicbes publicas para a necessidade de um planejamento,
no qual estejam relacionadas todas as metas da instituicdo, associadas as a¢fes da area de TIC
a serem executadas, visando o cumprimento de sua Misséo.

O Instituto Nacional de Educacdo de Surdos (INES) é o 6rgdo responsavel pelas politicas
educacionais voltadas aos surdos, possuindo uma robusta estrutura que busca garantir a
correcdo das desigualdades educacionais que ocorrem historicamente no Pais. Para isso o INES
tem ampliado a utilizacdo da Tecnologia da Informacéo (TI) na sistematizacdo de suas acdes e
programas e automatizacdo de processos, na busca da maximizacéo de seus resultados junto a
sociedade brasileira.

Ciente do seu papel social e da importancia da Tl como instrumento para a execugado da sua
missao, o INES tem implementado um processo de melhoria continua em suas atividades através
da modernizacdo de sua base tecnolégica, bem como reestruturacdo de Seus processos,
valendo-se nesse intuito, da implementagdo do Plano Diretor de Tecnologia da Informacéo -
PDTI, para o triénio 2015 a 2017.

Neste plano é apresentada a estrutura organizacional da Divisdo de Informatica (DINFO), bem
como suas fungdes institucionais que visa cumprir os objetivos estratégicos do INES, descrito em
seu Plano de Desenvolvimento Institucional (PDI). Posteriormente, foram listadas as
necessidades do instituto em funcdo das diversas demandas existentes nas areas de
desenvolvimento de sistemas, gestdo de TI, infraestrutura, seguranca, contratacfes e recursos
humanos.

De acordo com seu Regimento Interno, a missao do INES-RJ é “promover a incluséo social e a
cidadania das pessoas surdas nas politicas educacionais do Brasil em uma perspectiva bilingiie
(Lingua Brasileira de Sinais — LIBRAS e Lingua Portuguesa) e de colaborar para que tal
propodsito se efetive também nas politicas nacionais: de saude; de trabalho e emprego; de
assisténcia social; sécio-juridicas; lingtisticas; de cultura; de direitos humanos; de comunicacdo;
de esporte e de ciéncia e tecnologia — é instituicdo federal de ensino habilitada a oferta de
Educagao Superior (ensino, pesquisa e extensdo), e a oferta de Educagcdo Basica, em suas
diferentes etapas e modalidades.”

Desta forma, concluimos que para a Instituicdo poder alcancar sua misséo, visdo e valores,

torna-se imperativo o fortalecimento da governanca na area de Tecnologia da Informacdo e
Comunicacéao (TIC).
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1.1 Fatores Motivacionais

A Tecnologia da Informacdo e Comunicacdo (TIC) assumiu nos ultimos anos um papel
imprescindivel no contexto das Organiza¢des Publicas Brasileiras. O foco principal da TIC é a
efetiva utilizacdo da informag@o como suporte as praticas organizacionais. Além disso, a TIC tem
transversalidade sobre varios eixos da organizacéo, tangenciando suas areas negociais. E a TIC
gue apdia as organizacdes a atenderem as exigéncias por agilidade, flexibilidade, efetividade e
inovagéo.

Nesse contexto, na busca por uma Administracdo Publica que prime pela melhor gestdo dos
recursos e maior qualidade na prestacdo de servicos aos cidaddos, torna-se essencial a
realizacdo de um bom planejamento de TIC que viabilize e potencialize a melhoria continua da
performance organizacional. Para alcancar esse resultado, € necessario que haja um
alinhamento entre as estratégias e acdes da TIC e as estratégias organizacionais. Dessa
maneira, o Plano Diretor de Tecnologia da Informacé&o (PDTI) é o instrumento que permite nortear
e acompanhar a atuacdo da area de TI, definindo estratégias e o plano de acdo para implanta-
las.

No cenério atual onde as mudancas organizacionais tém ocorrido de forma cada vez mais
frequente trazendo impactos cada vez maiores as instituicbes e com a dependéncia cada vez
maior dos processos de negocio em relacdo a Tl, o PDTI passou a ser essencial dentro de uma
organizacdo. Ele é uma importante ferramenta de apoio a tomada de deciséo dos gestores, pois
permite a eles a ado¢do de uma postura mais proativa diante de ameacas e ha busca de novas
oportunidades. As melhores préaticas relacionadas a governanca de TIC recomendam que
gualquer instituicdo, publica ou privada, tenha sempre um planejamento estratégico que permita a
realizacdo de uma gestao eficiente dos recursos da area de Tl, no sentido de associar as acdes
que a area de TIC pretende executar com 0s objetivos e metas definidas pelas areas de negocio.

Desta forma, o PDTI representa um instrumento indispensavel para a gestédo dos recursos de TI.
Os 6rgaos de controle de governo, em especial o Tribunal de Contas da Unido (TCU), ha muito
vém enfatizando a necessidade dos 6rgéos publicos a elaborarem um PDTI que contemple todas
as acgles e as associem as metas de suas areas de negdécio antes de executarem seus gastos
relacionados a Tl. Portanto, planejar e priorizar os investimentos em Tl através de um PDTI é
uma boa prética de gestédo que deve ser exigida cada vez mais.

A complexidade das tecnologias da informacéo é diretamente proporcional a complexidade das
organizacdes de TI. Atualmente, administrar uma organizacéo de Tl exige a ado¢do de modelos
de gestdo (Cobit, ITIL, CMMI, PMBOK, etc.), confundindo alguns gestores entre as atividades
meio e fim da organizacdo. A Tl estd para atender aos requisitos de negoécios das instituicdes,
porém uma gestdo pouco eficaz de seus recursos pode comprometer toda a instituicdo. E
praticamente impossivel um CIO (Chief Information Officer - responsavel pela TI em uma
Instituicdo) estar envolvido em cada etapa dos projetos e processos de Tl, porém é essencial que
tenha pleno dominio da organizacdo. Para simplificar a gestdo de Tl os CIOs devem focar em
guadro dimensdes: Pessoas, Projetos, Processos e Métricas.

O PDTI, portanto, compreendera todas as acdes de TIC para o desenvolvimento dos objetivos

estratégicos do INES. Constituira um instrumento fundamental para que o INES execute, de
forma eficiente, sua misséo de oferecer a sociedade acesso efetivo a educacao.
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Dentre os principais pontos a serem destacados esté a tendéncia da ampliacdo das iniciativas do
ensino a distancia (EAD) no atingimento das metas do governo Federal em termos do aumento
da incluséo social no pais. Alinhado a esta iniciativa o INES, possui diversas metas relacionadas
a implementacdo de um ambiente EAD que possibilite aos diversos pdlos educacionais instalados
em Universidades Federais disponibilizar os contetidos gerados por seus diversos departamentos
através da internet.

Outro projeto de extrema importancia para o instituto € o Prolibras que é o Exame Nacional para
Certificacdo de Proficiéncia no Ensino da Lingua Brasileira de Sinais (Libras) e para Certificacao
de Proficiéncia na Tradugédo e Interpretac@o da Libras/Lingua Portuguesa, que foi instituido pelo
Ministério da Educacdo — MEC, a partir do Decreto no 5.626, de 22 de dezembro de 2005.

Este projeto tem como objetivo principal o de permitir a todos a obtencdo de um Certificado de
Proeficiéncia no ensino da Libras ou na traducéo ou Interpretac@o da Libras — lingua portuguesa
em todo o Brasil de forma automatizada através de um sistema desenvolvido em ambiente web
com a utilizacao da internet. Dentre as principais funcionalidades deste projeto estdo os modulos
de inscri¢cdo on-line, diversas consultas e até mesmo a solicitagdo e emisséo dos certificados.

Dentro deste contexto, para acompanhar estas mudancas no INES visando ampliar e melhorar a
prestacdo dos servicos a sociedade, facilitando no que for possivel a inclusdo dos surdos
conquistarem seu espaco, por meio de solucbes tecnoldgicas adequadas as inovacdes do
ambiente virtual. Portanto, justifica-se a elaboracdo do PDTI uma vez que contemplara o
planejamento do que sera necessario adquirir para o triénio 1°/2015-2°/2017, onde compreendera
todas as acdes de TIC indispensaveis para o desenvolvimento dos objetivos estratégicos do
Instituto.

Diante dessa realidade, o Instituto enxerga a Tecnologia da Informacdo e Comunicagdo como
parceira chave na busca constante por maior eficiéncia na gestdo de seus recursos e na eficacia
de seus resultados.

1.2 Premissas e Restricoes

As premissas sao fatores assumidos como verdadeiros sobre o ambiente externo ao projeto de
Elaboracéo e que, caso ndo se confirme, podem afetar os objetivos principais do PDTI.

As Restricdes sao limitagbes impostas internamente ou externamente ao projeto e, se ndo forem
seguidas, podem impactar ou até mesmo inviabilizar a conclusdo das atividades inerentes ao
projeto de elaboracdo do PDTI.

Premissas Restricdes

Alinhamento do PDTI ao Plano Diretor

Institucional (PDI). Comprometimento das areas envolvidas.

Apoio da Alta Administracéo. Disponibilidade or¢amentéria.

Aderéncia ao Modelo de Referéncia 2011- Cronograma definido e aprovado pela DINFO/INES
2012 proposto pela SLT1/2010. para elaboracdo do PDTI.

Aprovacéo de todas as a¢fes contidas no Disponibilidade da equipe de elaboracdo do PDTI.

PDTI pelo Comité Gestor de Tl do INES
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Tabela 1 - Premissas e Restricdes

1.3 Alinhamento Estratégico

Conforme exposto no item 1- Introducdo, o INES possui como missao institucional de “promover
a incluséo social e a cidadania das pessoas surdas nas politicas educacionais do Brasil em uma
perspectiva bilingle (Lingua Brasileira de Sinais — LIBRAS e Lingua Portuguesa) e de colaborar
para que tal proposito se efetive também nas politicas nacionais: de saude; de trabalho e
emprego; de assisténcia social; socio-juridicas; linglisticas; de cultura; de direitos humanos; de
comunicagdo; de esporte e de ciéncia e tecnologia — é instituicdo federal de ensino habilitada a
oferta de Educacdo Superior (ensino, pesquisa e extenséo), e a oferta de Educacdo Basica, em
suas diferentes etapas e modalidades.”

O alinhamento estratégico foca em garantir a ligagdo entre os planos de negécios e de TIC,
definindo, mantendo e validando a proposta de valor de TIC, e alinhando as operacgfes de TIC
com as operacoes da organizacao.

Portanto, um elemento chave para o sucesso do PDTI do INES ¢é a sua integracdo e alinhamento
com o planejamento estratégico de TIC e as estratégias de negocio do Instituto. Como nado havia
um PETI (Planejamento Estratégico de Tl), o documento norteador deste trabalho de analise
passou a ser o Plano de Desenvolvimento Institucional (PDI) de 2012-2016, que define os
objetivos e perspectivas estratégicas do Instituto.

Neste plano foram definidos 23 objetivos estratégicos agrupados por area de abrangéncia nas
quais foram associadas 138 metas corporativas. Abaixo segue um guadro que descreve estes
objetivos:

< Objetivos .
Area ot Descricao
Estratégicos
| — Mapear as condi¢des socioeconémicas, epidemiolégicas
Politicas Publicas e OE1 e culturais relacionadas a surdez no Brasil, em colaboracao
Relagdes Institucionais com 0s 6rgdos nacionais de pesquisa

Il — Participar da formulacdo e execuc¢do das politicas
OE2 nacionais de educagdo, em uma perspectiva bilingle

(LIBRAS e Portugués)

[l — Subsidiar a formulacdo das politicas nacionais de
salde, de trabalho e emprego, de assisténcia social, sécio-
OE3 juridicas, de cultura, de direitos humanos, de comunicacéo,
de esporte e de ciéncia e tecnologia, no dmbito de sua
competéncia na area da surdez

OE4 IV — Promover e apoiar politicas linguisticas que contribuam
para a valorizagdo e difusdo da Lingua Brasileira de Sinais
— LIBRAS - como patrimbénio imaterial do Pais em todo
territério nacional, e favorecam a sua aquisicdo por
criangas, jovens e adultos surdos, seus familiares e colegas
de escola ou trabalho, bem como por profissionais que
atendam essas pessoas.
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OE5

V — Promover e apoiar politicas e a¢des que viabilizem o
letramento, em Lingua Portuguesa, de alunos surdos
usuarios de LIBRAS, usuérios de implante coclear e
usuarios de préteses auditivas, bem como o acesso a
Lingua Portuguesa oral por parte desses alunos nos termos
do artigo 16 do Decreto 5.626 de 2005.

OE6

VI — Fortalecer e legitimar a referencialidade do Instituto na
producdo de conhecimento na &rea da Surdez.

OE7

VII — Construir e institucionalizar uma agenda de relacdes
institucionais de ambito local, regional, nacional e
internacional.

Educacéo Superior:
Ensino, Pesquisa e
Extenséo

OES8

VIII — Promover a formagéo, a qualificacdo e a educacéo
continuada em uma perspectiva bilinglie, por meio da oferta
de cursos de graduagéo e de pos-graduagao, bem como de
programas de pesquisa e extensdo, com o objetivo de
preparar profissionais com competéncia cientifica, social,
politica e técnica, habilitados a eficiente atuacdo
profissional, observada a area de formacéo.

OE9

IX — Promover e realizar pesquisas basicas e aplicadas no
escopo de sua missao, assim como propor critérios e
mecanismos para o desenvolvimento das atividades de
pesquisa e tecnologia relacionadas a surdez.

OE10

X — Desenvolver a extensdo aberta a participacdo da
populagédo, visando a difusdo das conquistas e beneficios
resultantes da criagdo cultural e da pesquisa cientifica e
tecnoldgica geradas na instituicéo.

Educacéo Bésica: Colégio
de Aplicacéo

OE1l1

Xl — Promover a educacdo de alunos surdos, através da
manutencdo de 6rgdo de Educagdo Basica, visando
garantir a escolarizacdo — educacéo infantil, fundamental,
média e de jovens e adultos — a educacéo profissional e a
transicdo para o trabalho de pessoas surdas.

Saude, Surdez e Educacao

OE12

Xl — Desenvolver agbes preventivas, diagndsticas e
terapéuticas na area da surdez, associadas a construgéo e
difusdo de conhecimento, com énfase na integracdo dos
diversos setores de Ciéncias da Saude.

OE13

XIII — Desenvolver programas de reabilitacdo para pessoas
surdocegas ou surdas com miltiplas deficiéncias ou
condutas tipicas, visando ampliar sua autonomia e
melhorar sua qualidade de vida, sempre em interface com o
Colégio de Aplicacéo.

Gestao do Conhecimento

OE14

XIV — Desenvolver e distribuir nacionalmente material
didatico-pedagogico para o ensino de alunos surdos, bem
como materiais e publicagbes técnico-cientificas
relacionados a surdez.

OE15

XV — Promover a difuséo e o intercambio de experiéncias,
conhecimentos e inovacdes na area de educacgédo de alunos
surdos.

OE16

XVI — Cooperar tecnicamente com os sistemas de ensino,
visando ao atendimento educacional de alunos surdos.

OE17

XVII — Desenvolver a referencialidade na area da surdez
por meio da constituicdo de um campo especifico e
especializado de gestdo da informacado, da documentacao,
da meméria e da difusdo cultural.
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OE18

XVIII — Promover agdo constante junto a sociedade, através
dos meios de comunicagdo de massa e de outros recursos,
relacionadas as potencialidades das pessoas surdas, na
perspectiva de sua inclusdo social e cidadania.

OE19

XIX — Ampliar as acbes de difusdo de conhecimentos na
area da surdez, bem como da Lingua Brasileira de Sinais —
LIBRAS, por meio da Educacéo a Distancia.

Gestdo Institucional

OE20

XX — Promover a formacao continuada dos profissionais do
INES, na perspectiva de qualificar sua atuacdo, em
consonédncia com as competéncias definidas pelos
diferentes setores com vistas ao cumprimento da Missdo
Institucional.

OE21

XXI — Promover, no INES, de maneira articulada entre os
diferente setores, a Gestdo da Sustentabilidade Ambiental,
com atencdo aos correspondentes indicadores constantes
da Portaria 277, de 7 de dezembro de 2010, do Tribunal de
Contas da Uniao.

OE22

XXII — Estruturar, no INES, a area de Gestéo da Tecnologia
da Informacdo - TI, com atencdo aos correspondentes
indicadores constantes da Portaria 277, de 7 de dezembro
de 2010, do Tribunal de Contas da Unido.

OE23

XXl — Organizar o controle interno das a¢Bes do INES,
para garantir a confiabilidade das informacdes, a
obediéncia as leis e regulamentos, a salvaguarda dos seus
recursos, e a eficacia e eficiéncia de suas acdes

2 TERMOS E ABREVIACOES

Tabela 2: objetivos estratégicos do PDI 2012-2016

Os conceitos relacionados a termos técnicos, convencdes e abreviacoes.

Termo Descricao
PDTI Plano Diretor de Tecnologia da Informacéao.
PDI Plano de Desenvolvimento Institucional
SISP Sistema de Administracdo dos Recursos de Tecnologia da Informacéo.
TCU Tribunal de Contas da Unié&o.
IN Instrucdo Normativa.
TIC Tecnologia da Informacdo e Comunicacgoes.
CIO Chief Information Officer
DINFO Divisdo de Informatica
ISO International Organization for Standardization.
PMBOK Project Management Body of Knowledge.
ITIL Information Technology Infrastructure Library.
CMMI Capability Maturity Model Integration.
COBIT Control Objectives for Information and related Technology.
PMI Project Management Institute.
TIC Tecnologia da Informacdo e Comunicacao.
SWOT Forcas, fraquezas, oportunidades, ameacas.
INES Instituto Nacional de Educac¢do de Surdos
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Tabela 3 - Termos e Abreviacdes

3. METODOLOGIA APLICADA

A metodologia adotada pela Voyager no processo de elaboracdo do PDTI seguiu as
recomendacdes propostas pelo modelo da Secretaria de Logistica e Tecnologia da Informacgéo —
Departamento de Logistica e Servigos Gerais (SISP/DLSG), a partir do Modelo de Referéncia de
PDTI 2011-2012 e do Guia de Elaboracao de PDTI do SISP, considerando as particularidades do
INES e o atual nivel de maturidade de governanca de TIC.

Utilizou-se, também o Plano de Desenvolvimento Institucional do INES (PDI), assim como as
normas e diretrizes vigentes na Administracdo Publica Federal, buscando dar maior seguranca ao
gestor de TI.

A metodologia proposta pelo SISP orienta o desenvolvimento do PDTI, contendo trés (03) fases
principais: Preparacado, Diagnostico e Planejamento (Processo de Elaboragdo de PDTI e Modelo
de Referéncia de PDTI 2011-2012 - (Guia de Elaboragcdo de PDTI do SISP) — Versédo 1.0). A
Figura 2 apresenta o fluxo do macroprocesso de Elaboracdo do PDTI.

Preparacdo Diagndstico Flansjamento

Elaboragao do Plano Diretor de TI

Figura 1: Fluxo do Macroprocesso de Elaboracédo do PDTI
(fonte: http:/lwww.sisp.gov.briguiapdtisisp/Processo.htm)

A primeira fase da elaboracdo do PDTI foi a Preparacdo, na qual foram realizadas as tarefas
necessarias para a organizacdo do projeto de elaboracdo do PDTI, que resultou, como produto
principal, na criacdo do Plano de Trabalho do projeto. A Figura 2 apresenta as atividades da fase
de Preparacgéo.

3.1 Apresentacao do Plano de Trabalho

Nessa etapa foram realizadas reunibes com o gestor e os analistas da Divisdo de Informatica
(DINFO), bem como dos principais gestores dos departamentos do INES para conscientizacao da
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importancia da participacao colaborativa de todas as areas envolvidas, bem como apresentacéo
e elaboracgéo do projeto.

3.2. Levantamento da Situacao Atual

Nessa etapa foi realizado o levantamento de necessidades relacionadas a area de Tl de todo o
MP, por meio do uso de questionarios com perfil técnico para os setores da DINFO e negocial
para as demais unidades do INES. As necessidades levantadas foram entédo consolidadas em 4
focos: Sistemas, Infraestrutura, Processos e Pessoas.

Aprova
Partaria de
Designagio

Aprova Plano
de Trabalho do
POTI

COMITE GESTOR DE TI

FASE DE PREPARACAO

DIMFO

Crefinir a Drefinir a equipe " Identifica Elabora o
P o Define a

abrangéncia e de elaboragio do metodologia documentaos Plano de

wigéncia POTI [EQPDTY g de referéncia Trabalhao

Inicio

Figura 2: Fluxo do Processo de Preparacdo
(fonte: http://lwww.sisp.gov.br/guiapdtisisp/Processo.htm)

ApoOs aprovacdo do Plano de Trabalho, iniciou-se a fase de Diagnoéstico. Nesta fase foi
identificada a situagdo atual da TIC da DINFO/INES na época de sua aplicacdo e todas as
necessidades ou demandas que precisariam ser atendidas. Para isso, a equipe de elaboracdo do
PDTI definiu uma abordagem direta com as areas de negdcio e efetuou reunibes que abordaram
0s temas mais relevantes para a elaboracdo do PDTI. A partir do Diagndéstico deve-se fazer o
Planejamento. A Figura 3 apresenta o Fluxo do Processo de Diagnéstico.
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= ————>
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b g

@ Relatério PDTI .
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= anterior
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o Fim
(v}

Avalia e Aprova o

Inventério de
Necessidades

Fase de Diagnostico

Inicio h - Awalia
Avalia dentifica R‘e.ahzar a Avalia Neces?dade Neoessiindelde
Resultados do Neeran SR AndlSlSWOT) delivfarpacickda Infraestrutura e
BOTI anterior daTi Organizagio Seguranca

Avalia
Necessidade
de Pessoal

l [

EqPDTI

Consolida o Inventario
de Necessidades
Priorizado e Submete
ao Comité de TI

Avalia

Identifica Awalia o i i _ Avalia
F— - AV.Eha 2 identficalos Necessidade de
Exicte POTI Diretrizes e Referencial Organizacio da Fatores e — Mecessidade de
xiste - - 5 i .
Principios Estratégico da Area de de Tl i N Contratagdo
Anteior B 4] Criticos de Suc s

Figura 3: Fluxo do Processo de Diagnéstico
(fonte: http:/lwww.sisp.gov.br/guiapdtisisp/Processo.htm)
Ao final da fase de Diagnéstico, a Voyager elaborou o Inventario de Necessidades consolidadas
contendo a analise das necessidades, a integragdo ao planejamento estratégico da organizacao,
a verificacdo de consisténcia, a viabilidade do atendimento da necessidade e a priorizacao das
necessidades para decisdo pela DINFO.

A partir da fase de diagnéstico, seguiu-se para a fase de Planejamento. Para cada necessidade
foi estipulada sua prioridade e uma ou mais metas e acdes para o0 seu atendimento. Estas acbes
envolverdo a contratacdo de servicos e a aquisicdo de equipamentos e servigos, inclusive
recursos humanos para o seu desenvolvimento. A Figura 4 apresenta o Fluxo do Processo de
Planejamento.
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Fase de Planejamento

Publica o PDTI

Sim

Atualiza Critérios
de Aceitacdo de

Riscos (o
Nao F'e
— Atualiza as Diretrizes de
= . f Aprova PDTI
g Priorizacdo e de Sim P
@ Inicio Orcamentacao
E
S
Nao Avalia e
Aprova o
Planos PDTI
Aprovados
—
" - R E —
Flaneja a Execugdo Flaneja as Planeja as N b
das Agdes em Agfes de Agdes de Planeja Define
Detalhe Sisternas e Contratagd Investimento AgBes de
g Custeio Tratamento
= Prioriza Encerrar o
EE-. Necessidades Plana de
Inventariadas - Trabalho

Planeja as Flaneja as Consolida Consolida a ¢

AgBes de AgBes de Crgamento Minuta do

Infraestrutu Pessoal de Tl PDTI

Figura 4: Fluxo do Processo de Planejamento
(fonte: http:/lwww.sisp.gov.briguiapdtisisp/Processo.htm)

O processo de construcdo do documento seguird as melhores praticas descritas nos seguintes
frameworks: PMBOK (gestéo de projetos), ITIL (gerenciamento de servigcos de Tl), CMMI (modelo
de maturidade), MPSBR (modelo de qualidade de software brasileiro) e COBIT (auditoria de

sistemas).

3.3 O Guia PMBOK (Conhecimento em Gerenciamento de Projetos)
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A gestdo executiva da elaboracdo do PDTI empregou a metodologia de gerenciamento de
projetos baseada nos principios preconizados pelo Project Management Institute (PMI), de
acordo com o Guia PMBOK 52 edi¢cdo de 2012, com adoc¢é&o de ferramenta propria para suporte
das atividades de gerenciamento da elaboragéo.

A aplicacdo de metodologia de gestao de projetos baseada na visdo do PMI criou um equilibrio
entre as demandas das fases de preparacao, diagndstico e planejamento de elaboracdo do PDTI.
O sucesso dessa gestdo esteve relacionado ao alcance dos objetivos de: entrega dentro do prazo
previsto, dentro do custo orcado, com nivel de desempenho adequado, com plena aceitacédo pela
DPU e seus representantes (Comité Gestor de TIC do INES), com atendimento de forma
controlada a identificacdo das necessidades da organizacao.

Cabe relatar que o gerenciamento de projetos, na visdo do PMI, identifica e descreve as
principais areas de conhecimento, grupos de processos e boas praticas. O gerenciamento de
projetos € realizado através da aplicacdo e integracdo apropriadas dos 47 processos de
gerenciamento de projetos, logicamente agrupados em cinco grupos de processos. Esses cinco
grupos de processos sdao: Iniciacdo, Planejamento, Execuc¢do, Monitoramento e Controle e
Encerramento. As areas de conhecimento de gerenciamento sao: Gerenciamento de Integracéo
do Projeto, Gerenciamento do Escopo do Projeto, Gerenciamento do Tempo do Projeto,
Gerenciamento dos Custos do Projeto, Gerenciamento da Qualidade do Projeto, Gerenciamento
dos Recursos Humanos do Projeto, Gerenciamento das Comunicacbes do Projeto,
Gerenciamento dos Riscos do Projeto, Gerenciamento de Aquisicdes do Projeto e Gerenciamento
das Partes Interessadas no Projeto (PMBOK, 2012).

3.4 Technology Infrastructure Library - ITIL V3

A ITIL define os objetivos e atividades, e as entradas e saidas de cada um dos processos
encontrados em uma organizacao de Tl (ITIL V3 - Information Technology Infrastructure Library).
Entretanto, a ITIL ndo d& uma descricdo especifica de como estas atividades devem ser
executadas, pois em cada organizacdo elas sao diferentes. Ou seja, ndo existe um passo a
passo pronto para implantar as praticas da ITIL. A énfase estd em sugestdes que foram provadas
na pratica, mas que dependendo das circunstancias podem ser implantadas de varias formas.
ITIL ndo é um método: em vez disso, oferece um framework para desenhar os processos de TIC
mais comuns, papéis e atividades, indicando as ligagbes entre eles e que linhas de comunicacao
séo necessérias.

A ITIL é baseada na necessidade de fornecer servigos de alta qualidade, com énfase no servico e
seu ciclo de vida. Parte da filosofia da ITIL é baseada nos sistemas de qualidade, tais como a
série 1SO 9000, Qualidade Total. A ITIL suporta tais sistemas de qualidade com uma descrigdo
clara dos processos e das boas praticas em Gerenciamento de Servicos de TI. Isto pode
significativamente reduzir o tempo necessario para obter a certificacdo da ISOIIEC 20000.

O Gerenciamento de Servicos de TIC pode ser visto como um ativo estratégico da organizacéo.
Quando uma organizacéo depende de TIC para funcionar, a TIC faz parte do negécio. E um risco
operacional - entdo o bom Gerenciamento de Servicos de TIC acaba se tornando algo
imprescindivel para a organizacao funcionar. Assim como era afirmado que as pessoas da
organizacao tém mais valor que seus ativos fisicos (prédios, computadores, maquinas), agora €
afirmado que ter um sistema de Gerenciamento de Servicos de TIC é algo vital para a
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organizacdo. Organizagbes que tém uma TIC agil, estavel e com bons servigos conseguem
competir melhor no mercado.

O ciclo de vida do servigo tem um eixo central, que é a estratégia do servigo - que é também a
fase inicial deste ciclo. Essa estratégia vai guiar todas as outras fases: Desenho de Servico,
Transicdo de Servigo e Operacdo de Servico. Envolvendo todas as fases do ciclo de vida vem a
Melhoria de Servico Continuada. Processos e funcbes agora estdo distribuidos ao longo desse
ciclo de vida.

3.5 Control Objectives for Information and related Technology - COBIT

Segundo o ISACA (Information Systems Audit and Control Association), o COBIT 5 fornece um
modelo operacional com uma linguagem comum para todas as partes do negécio envolvidos em
atividades de Tl e fornece uma estrutura para medir e monitorar o desempenho de TI, a
comunicagdo com os prestadores de servigos e integrar as melhores praticas de gestéo.

O COBIT 5 é um importante framework de Governangca e Gestdo de Tl para aprimoramento
estratégico das empresas. O tema governanca tém se tornado mais evidente dada a importancia
crescente da Tl nas empresas, pois fornece um aumento na transparéncia e no direcionamento
com foco em decisbes de nivel estratégico para as organiza¢gdes. Esta nova versdo do COBIT
baseia-se em mais de 15 anos de aplicacdo e uso pratico por muitas empresas e grupos de
usuarios das areas de negécio, TI, riscos, seguranca e qualidade. Algumas das principais
diretrizes para o desenvolvimento do COBIT 5 incluem a necessidade das empresas em
alcancar:

e Geracao de valor para o negdcio através da TI;

e Satisfacdo do usuario de negocios com a Tl;

e Engajamento e servigos orientados estrategicamente;

e Cumprimento das leis, regulamentos e politicas.

COBIT 5 prové um framework que auxilia as corpora¢fes a atingirem suas metas e entregar valor
por meio de uma efetiva governanca e gestao da Tl corporativa.

3.6 Modelo de Maturidade em Capacitacao Integracao (CMMI)

O CMMI é um modelo de referéncia que contém praticas Genéricas ou Especificas necessarias a
maturidade em disciplinas especificas - Engenharia de Sistemas, Engenharia de Software,
Desenvolvimento Integrado de Processo e Produto e Supplier Sourcing (SS).

Desenvolvido pelo SEI (Software Engineering Institute) da Universidade Carnegie Mellon, o CMMI
€ uma evolucdo do CMM e procura estabelecer um modelo Unico para o processo de melhoria
corporativo, integrando diferentes modelos e disciplinas.

O CMMI foi baseado nas melhores praticas para desenvolvimento e manutencéo de produtos. H&
uma énfase tanto em engenharia de sistemas quanto em engenharia de software, e ha uma
integracdo necessaria para o desenvolvimento e a manutencao.

O CMMI é um modelo de maturidade para melhoria de processo, destinado ao desenvolvimento
de produtos e servigos, e composto pelas melhores praticas associadas a atividades de
desenvolvimento e de manuten¢éo que cobrem o ciclo de vida do produto desde a concepc¢éo até
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a entrega e manutencao. A versao atual do CMMI (V1.3) apresenta trés modelos:
e CMMI for Development (CMMI-DEV), voltado ao processo de desenvolvimento de
produtos e servicos.
e CMMI for Acquisition (CMMI-ACQ), voltado aos processos de aquisicdo e
terceirizagéo de bens e servicos.
e CMMI for Services (CMMI-SVC), voltado aos processos de empresas prestadoras
de servicos.

Uma das premissas do modelo CMMI é "A qualidade é influenciada pelo processo”, e seu foco &
"Melhorar 0 processo de uma empresa".

3.7 MPS.BR - Melhoria de Processos do Software Brasileiro

O MPS.BR ou Melhoria de Processos do Software Brasileiro € um movimento para a melhoria da
gqualidade (Programa MPS.BR) e um modelo de qualidade de processo (Modelo MPS). Voltado
para a realidade do mercado de pequenas e médias empresas de desenvolvimento de software
no Brasil, ele é baseado nas normas ISO/IEC 12207 e ISO/IEC 15504 e compativel com o CMMI.
O MPS.Br é dividido em 3 partes: MR-MPS, MA-MPS, MN-MPS.

3.7.1 MR-MPS (Modelo de Referéncia para melhoria do processo de software)

O MPS.BR apresenta 7 niveis de maturidade que sao:
A - Em Otimizacéo;
B - Gerenciado quantitativamente;
C - Definido;
D - Largamente Definido;
E - Parcialmente Definido;
F - Gerenciado;
G - Parcialmente Gerenciado.

Cada nivel de maturidade possui suas areas de processo, onde sdo analisados 0S processos
fundamentais (aquisicdo, geréncia de requisitos, desenvolvimento de requisitos, solucdo técnica,
integracdo do produto, instalacdo do produto, liberagcdo do produto), processos organizacionais
(geréncia de projeto, adaptacdo do processo para geréncia de projeto, analise de decisdo e
resolucdo, geréncia de riscos, avaliagdo e melhoria do processo organizacional, definicdo do
processo organizacional, desempenho do processo organizacional, geréncia quantitativa do
projeto, andlise e resolugdo de causas, inovacdo e implantagdo na organizacdo) e 0S processos
de apoio (garantia de qualidade, geréncia de configuracdo, validacdo, medicdo, verificacao,
treinamento).

Em seguida vem a Capacidade, onde sao obtidos os resultados dos processos analisados, onde
cada nivel de maturacao possui um numero definido de capacidades a serem vistos.

AP 1.1 - O processo é executado;

AP 2.1 - O processo é gerenciado;

AP 2.2 - Os produtos de trabalho do processo sdo gerenciados;
AP 3.1 - O processo é definido;

AP 3.2 - O processo esta implementado;
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AP 4.1 - O processo é medido;

AP 4.2 - O processo é controlado;

AP 5.1 - O processo € objeto de inovagdes;

AP 5.2 - O processo é otimizado continuamente.

3.7.2 MA-MPS - Método de Avaliacao para melhoria do processo de software

Tem como objetivo orientar a realizacdo de avaliagbes, em conformidade com a norma ISO/IEC
15504, em empresa e organiza¢cfes que implementaram o MR-MPS. Estruturacdo da Avaliacao:

¢ Planejar e preparar avaliacéo;

¢ Plano de Avaliacdo / Descricdo dos indicadores de processo;

e Conduzir Avaliacao;

¢ Resultado da avaliacao;

e Relatar resultados;

e Relat6rio da avaliacao;

e Registrar e publicar resultados Banco de dados da Softex (Associacdo para Promocéao

da Exceléncia do Software Brasileiro).

3.7.3 MN-MPS - Modelo de Negécio para melhoria do processo de software

O Modelo de Negécio tem como funcdo descrever as regras de negdécio para implementacao do
MR-MPS e avaliacdo seguindo o MA-MPS pelas Instituicdes Avaliadoras; organizagdo de grupos
de empresas pelas Instituicbes Organizadoras de Grupos de Empresas para implementacéo e
avaliacdo do MR-MPS; certificacdo de Consultores de Aquisicdo e programas anuais para
treinamento do MPS.BR. O MN-MPS compreende:
e Modelo de Negocio Cooperado (MNC-MPS), para micro, pequenas e médias
empresas que buscam melhorar seus processos de software;
e Modelo de Negdcio Especifico (MNE-MP), para empresas de qualquer porte que néo
guerem compartilhar nenhuma de suas melhorias de processos de software.

3.8 ISOI/IEC-17799 - Seguranca da Informacao

A Norma ABNT NBR ISO/IEC-17799 foi elaborada no Comité Brasileiro de Computadores e
Processamento de Dados (ABNT/CB-21) pela Comissdo de Estudo de Seguranca Fisica em

Instalacdes de Informética (CE-21:2-4.01) integra uma familia de normas de sistema de gestéo

de seguranga da informacdo SGSI e estabelece as diretrizes e principios gerais para iniciar,
implementar, manter e melhorar a gestdo de seguranca da informacdo em uma organizacao.
Também pode ser utilizada como um guia pratico para desenvolver os procedimentos de
segurancga da informacéo da organizagdo. A Norma ABNT NBR ISO/IEC-17799 foi elaborada em
11 sec0es, sendo elas:

e Politica de Seguranca da Informacéo;

e Organizando a Seguranca da Informac&o;

e (Gestdo de Ativos;

e Seguranca em Recursos Humanos;

e Seguranca Fisica e do Ambiente;

e Gestdo das Operacbes e Comunicacoes;

e Controle de Acesso;
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e Aquisi¢cdo, Desenvolvimento e Manutencédo de Sistemas de Informacao;
e Gestdo de Incidentes de Seguranca da Informacéao;

e Gestdo da Continuidade do Negdcio;

e Conformidade.

Cada secdo apresenta o0 seu objetivo. A secdo se subdivide em categorias, e estas apresentam
Controle, Diretrizes para implementacao e Informacdes adicionais.

3.9 ISOIJIEC 20000 - Servicos de TI

A ISO/IEC 20000 é a primeira norma editada pela ISO (International Organization for
Standardization) que versa sobre gerenciamento de qualidade de servicos de TIC (Tecnologia da
Informacé&o). E um conjunto que define as melhores praticas de gerenciamento de servigos de Tl

Essa norma tem como escopo definir requisitos para o correto gerenciamento de uma empresa
prestadora de servicos de TI, garantindo a entrega aos clientes de servicos de qualidade. Séo
requisitos da norma definicdo de politicas, objetivos, procedimentos e processos de
gerenciamento para assegurar a qualidade efetiva na prestacéo de servicos de TI.

Os processos da ISO/IEC 20000 sao os seguintes:

¢ Processos de planejamento e implementacéo;

e Processos de entrega de servicos;

e Processos de relacionamento;

¢ Processos de solucéo, liberacdo e controle.

A ISO/IEC 20000 adota a metodologia conhecida como Plan-Do-Check-Act — PDCA para 0s
processos de planejamento e implementacao de servi¢os, que consiste de quatro tarefas basicas.
e Plan- planejar: estabelece os objetivos e processos necessdarios para entrega dos
servicos com qualidade.
e Do - fazer: implementa os processos estabelecidos no plano.
e Check - avaliar ou checar: monitora e estabelece métricas para os processos visando
confirmar se eles estdo sendo executados com qualidade.
e Act - agir: toma agbes que visam a melhoria continua dos processos e dos resultados
gerados por estes.

A primeira atividade de processos de entrega de servicos esta na elaboracdo de acordos de
niveis de servico que séo realizados entre as areas solicitantes e a area de gestao de servigcos de
Tl. Os processos de entrega de servicos na ISO/IEC 20000 tratam ainda das atividades de
emissdo e da distribuicdo de relatérios acerca da disponibilidade e continuidade de servigos,
orcamento e contabilidade de custos e gerenciamento da capacidade.

3.10 ISOI/IEC 27001 - Seguranca da Informacao

ISO/IEC 27001 é um padrdo para sistema de gestdo da seguranca da informacdo (ISMS
-Information Security Management System) publicado em outubro de 2005 pelo International
Organization for Standardization (ISO) e pelo International Electrotechnical Commision (IEC)
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Esta norma foi elaborada para prover um modelo para estabelecer, implementar, operatr,
monitorar, analisar criticamente, manter e melhorar um Sistema de Gestdo de Seguranca da
Informagdo (SGSI). A adogdo de um SGSI deve ser uma decisdo estratégica para uma
organizacdo. A especificacdo e implementacdo do SGSI de uma organizacdo séo influenciadas
pelas suas necessidades e objetivos, exigéncias de seguranca, 0S processos empregados e 0
tamanho e estrutura da organizagéo.

O exercicio das atividades das fases se far4 da forma adaptada a cada fase de elaboracéo do
PDTI. Através de um trabalho coordenado e interdependente entre as equipes da Voyage e do
INES, as etapas de cada fase serdo planejadas, discutidas, executadas e documentadas. As
tarefas e atividades do PDTI serdo sempre supervisionadas pelos coordenadores das duas
instituicdes.

4, AVALIACAO DE MATURIDADE - PADRAO DE GOVERNANCA COBIT

A Governanca de TIC nédo € somente a implantacdo de modelos de melhores préticas, tais como
COBIT, ITIL, CMMI, etc. A Governanca de TIC deve:
e Garantir o alinhamento da TIC ao negdcio (suas estratégias e objetivos), tanto no que
diz respeito a aplicacdes como a infraestrutura de servicos de TI;
e Garantir a continuidade do negdcio contra interrupcdes e falhas (manter e gerir as
aplicacOes e a infraestrutura de servicos).

O padrdao de governanca Cobit fornece boas praticas através de um modelo de dominios e
processos e apresenta atividades em uma estrutura légica e gerenciavel.

As boas praticas do Cobit representam o consenso de especialistas. Elas séo fortemente focadas
mais nos controles e menos na execuc¢do. Essas praticas irdo ajudar a otimizar os investimentos
em TI, assegurar a entrega dos servigos e prover métricas para julgar quando as coisas saem
erradas.

Para a area de TIC ter sucesso em entregar 0s servigos requeridos pelas areas, as Instituicdes
devem implementar um sistema interno de controle ou uma metodologia/framework de gestdo. O
COBIT 5 prové um framework que auxilia as organizacdes a atingirem suas metas e entregar
valor por meio de uma efetiva governanca e gestéo da TIC corporativa.

O COBIT 5 agrupa cinco principios que permitem as corpora¢des construirem um framework
efetivo de governanca e gestao, baseado em um conjunto de sete viabilizadores (enablers) que
otimizam o0s investimentos em tecnologia e informacdo utilizados em beneficio dos
stakeholders(Parte Interessada). Os 5 principios fundamentais do COBIT 5 séo:

e Principio 1. Atender as necessidades dos stakeholders

e Principio 2. Envolver toda a organizacéo (negécio + TI)

e Principio 3. Aplicar um Unico framework integrado

e Principio 4. Possibilitar uma abordagem Holistica.

e Principio 5. Separar a governanca da gestéao.

25




4.1 Avaliacao da Maturidade da DINFO com Base no COBIT 5

A resolugdo n° 99, de 24 de novembro 2009 do TCU recomenda o uso do COBIT como modelo
de Maturidade em todos os Orgdos da Administracéo Direta e seus subordinados. A fim de obter
um modelo de maturidade, a DINFO necessita implementar os processos do COBIT 5 para obter
um modelo de maturidade baseado no padrédo de Governanca sugerido, uma vez que de acordo
com a Matriz Swot realizada, a DINFO ndo possui um framework padréo de governanca adotado
para realizar a gestéo dos seus ativos de TI.

A Tabela 05 apresenta as agcfes necessarias que a DINFO necessita implementar para obter o
modelo de maturidade baseado nos dominios e processos do COBIT 5.

Descricado da Acao Necessaria para alcancar o modelo de
ID ) Processo do COBIT 5
Maturidade Baseada no COBIT 5.0

1. | Elaborar o PDTI. APO02
> Assegurar o Estabelecimento e Manutencdo do Framework de

* | Governanca COBIT na DINFO. EDMO1
3. | Gerenciar o Framework de Gestéo de TIC. APOO1

Estabelecer um processo formal de gestao do planejamento de
TIC, incluindo a operacionalizacéo das Reunides de Analise da

4 Estratégia para monitorar e mensurar a execuc¢ao do Planejamento APO02
Estratégico de Tl (PETI).

5. | Definir uma Metodologia de Gestao de Projetos de TIC. APOO02, APOO05 e BAIO1
Viabilizar a contratacéo de servicos especializados para

6 aprimoramento do Escritério de Gestao de Projetos de TIC,

" | incluindo Gestao de Portfolio, Gestao de Projetos e Gestéo de BAIO1

Demandas de TIC.

Y Assegurar a Transparéncia na Tomada de Decisfes para as partes EDMO05

interessadas.

Definir um procedimento formal de Contratacdo e Controle de bens
8. | e servicos de TIC, bem como contratacdes realizadas com recursos APO10
descentralizados.

Definir um procedimento de planejamento e acompanhamento da
execugdo orcamentaria de TI. APOO06

26




10.

Estabelecer um processo de Gestéo de Ativos de TIC.

BAIO9

11.

Modelar os processos de negdcio das Coordenacdes de
Desenvolvimento de Sistemas, Governo Eletronico, Infraestrutura,
Seguranca, Gestédo de Projetos e Gestéo de Servigos de TIC.

BAIO6, BAIO7, BAIO9,
BAI10 e DSSO01, DSS02,
DSS03, DSS04 e DSSO06.

12.

Definir e implantar um processo de gestéo de riscos e seguranga
da informag&o.

(1SO 27002 e DSSO05,
APOO12, APOO13)

13.

Elaborar o Plano de Capacitacao para a area de TIC.

APOO7

14.

Definir e implantar um processo para monitorar e mitigar a
ocorréncia de incidentes de seguranc¢a da informacao.

(ISO 27002 e DSSO05)

15.

Implementar um processo de Gestéo de Ativos de TIC.

BAIO9

16.

Elaborar um Plano de Continuidade de TIC para os principais
servigos ofertados pela DINFO.

DSS02 e DSS05

5.

Tabela 2 - Avaliacdo de Maturidade Baseada no Padrdo de Governanca COBIT

DOCUMENTOS DE REFERENCIA

Foram utilizados como referéncia para a elaboracao deste PDTI, os seguintes documentos:

Documento Descricao

Plano de Desenvolvimento Institucional
do INES (PDI)

Planejamento Estratégico do Instituto

Art. 37. A administracéo publica direta e indireta de
qualquer dos Poderes da Unido, dos Estados, do

Constituicdo da Republica Federativa do Distrito Federal e dos Municipios obedecera aos

2 Brasil 1988 principios de legalidade, impessoalidade,
moralidade, publicidade e eficiéncia.
Disp08e sobre o funcionamento do INES, estabelece
a competéncia de seus departamentos, regula a

3 Regimento Interno do INES. instrucdo e julgamento dos processos e recursos que

Seus Servigos.

Ihe séo atribuidos pelas leis e institui a disciplina de

Instrucdo Normativa N° 04/2010 SLTI/MP. | DispGe sobre o processo de contratagéo de servicos

de tecnologia da informacéo pela Administragdo
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Pdblica Federal Direta, Autarquica e Fundacional.

Acérdao N° 1603/2008 — TCU

Situacédo da Governanca de Tecnologia da
Informacéo — TIC na Administracéo Publica Federal.
Auséncia de Planejamento Estratégico Institucional,
deficiéncia na estrutura de pessoal, tratamento
inadequado a confidencialidade, integridade e
disponibilidade das informagdes.

Acordéo 2.308/2011 — Plenario TCU

9.1.1. Orientem as unidades sob sua jurisdi¢éo,
supervisdo ou estrutura acerca da necessidade de
estabelecer formalmente: (i) objetivos institucionais
de Tl alinhados as estratégias de negdcio; (ii)
indicadores para cada objetivo definido,
preferencialmente em termos de beneficios para o
negocio da instituicdo; (iii) metas para cada indicador
definido; (iv) mecanismos para que a alta
administra¢do acompanhe o desempenho da Tl da
instituicao.

Processo de Elaboracéo de PDTl e
Modelo de Referéncia de PDTI 2011-
2012 — (Guia de Elaboracéo de PDTI do
SISP) — Verséo 1.0

Metodologia proposta pelo SISP, a qual dispde sobre
0s padrées, orientacfes, diretrizes e templates para
elaboracéo do Plano Diretor de Tecnologia da
Informacéo. O Guia de Elaboracdo de PDTI do SISP
foi concebido para aplicacé@o pelos 6rgaos membros
do Sistema de Administragcdo dos Recursos de
Tecnologia da Informacao — SISP, conforme decreto
7.579 de 11 de outubro de 2011.
http://www.sisp.gov.br/guiapdti/

Decreto N° 2.271/1997

Art . 1° No ambito da Administragcdo Publica Federal
direta, autarquica e fundacional poderao ser objeto
de execucdo indireta as atividades materiais
acessorias, instrumentais ou complementares aos
assuntos que constituem area de competéncia legal
do 6rgéo ou entidade.

COBIT 5: A Business Framework for the
Governance and Management of
Enterprise IT.

Control Objectives for Information and Related
Technology, € um guia de boas praticas apresentado
como framework, teste dirigido para a gestao de
tecnologia de informacéo (TI)

10

ITIL V3 — Information Technology
Infrastructure Library.

Conjunto de boas praticas a serem aplicadas na
infraestrutura, operacéo e manutencéo de servi¢os
de tecnologia da informacao (TI).

1]

Decreto-Lei Numero 200, de 25 de
Fevereiro de 1967.

Art. 6° As atividades da Administracdo Federal
obedecerdo aos seguintes principios fundamentais:
Planejamento, Coordenacéo, Descentralizacéo,
Delegacdo de Competéncia e Controle.

12

Instrugdo Normativa GSI/PR N° 1, de 13
de Junho de 2008.

Disciplina a Gestéo de Seguranca da Informacéo e
Comunicacdes na Administracdo Publica Federal,
direta e indireta, e da outras providéncias.

13

PMBOK - Project Management Body of
Knowledge, 52 Edi¢éo. 2012.

Conjunto de praticas de Gerenciamento de Projetos.
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Processo desenvolvido pela SEI (Software

14 CMMI — Capability Maturity Model Engineering Institute, Pittsburg, Estados Unidos)
Integration. para ajudar as organizacdes de software a melhorar

seus processos de desenvolvimento.

15 NBR ISO 21.500 Norma e orientacdo de gerenciamento de projetos.

16 NBR ISO/IEC 20000 Norma de gerenciamento de qualidade de TI.

17 NBR ISO/IEC 27001 Padrdo de Gestdo da seguranca da informacéo.
Melhoria de Processos do Software Brasileiro.

18 MPS.Br http://www.softex.br/mpsbr/

Tabela 3 - Documentos de Referéncia
6. PRINCIPIOS E DIRETRIZES

6.1 Principios

Os principios sdo os aspectos que determinam o ponto de partida. Normalmente sao delimitadas
por instrumentos legais, diretrizes de governo, recomendagfes e determinacdes das instancias
de controle, melhores préaticas de mercado e pelo préprio contexto da estrutura de TIC do érgao.

Dessa forma, os principios que guiaram a elaboracéo deste PDTI foram os seguintes:

ID Principio Fonte

P1 Alinhamento dos objetivos institucionais de TIC as estratégias de (E:g'léll_?%lg/mlz
negocio. - Acérdzio 1.603/2008 TCU

~ . . - IN SLTI/MP N° 04

P | e T coerio el |-Acomio Le0azoon oy
P plane] » 5€9 P : - Ac6rd&o 1.558/2003 TCU

P3| seguindo poliicas, dretizes e copecifcagaes doinidas em | < IN.SLTUMP Ne 04
. ; - EGTI 2011/2012
instrumentos legais.

pa Estimulo a atuacéo dos servidores do INES como gestores, - Decreto-Lei N° 200/1967
terceirizando a execucao. - Decreto N° 2.271/1997

P5 Gargntla de suporte de informacdo adequado, dinamico, confiavel | EGTI 2011/2012
e eficaz.

P6 Estlmu_lo ao desenvolv_lmento\, a_padro_nlzagao, a_lntegraggo, a - Decreto 1.048/1994
normalizacdo dos servicos e a disseminacéo de informacdes.

p7 Ut|||z_a(;a0 racional do; recursos dg TIC, \(lsando aNmeIhona da - EGTI 2011/2012
gualidade e da produtividade do ciclo da informacéao.

P8 Promocéao da integragéo entre os sistemas de gestédo - EGTI 2011/2012
governamental. - Portaria SLTI/MP 05/2005

P9 Estimulo a adocédo de solugdes livres sempre que estas - EGTI 2011/2012
atenderem as necessidades do negécio.

P10 | Garantia da seguranca em TIC. - EGTI 2011/2012

- IN GSI/PR N° 01
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P11 | Garantia da melhoria continua da infraestrutura de TI. - EGTI 2011/2012

P12 | Melhoria da eficiéncia dos processos de TI. - EGTI 2011/2012

P13 Es_tlmulo e promogao da formacéo, do desgnvolwmento edo - Decreto 1.048/1994
treinamento dos servidores que atuam na area de TIC.

Tabela 4 - Principios

6.2 Diretrizes

As diretrizes sdo as linhas segundo as quais se traca um plano para atingir uma finalidade.
Portanto, as diretrizes que serdo as instru¢cbes para alcancar os objetivos do PDTI sdo as

seguintes:
ID Diretriz

D1 |Promover a governanga de TIC no INES.

D2 |Buscar exceléncia, inovagéo e criatividade na gestdo.

D3 | Garantir atendimento de qualidade aos usuarios.

D4 Garantir que as propostas orcamentdrias de TIC sejam elaboradas com base em planejamentos e
alinhadas com os objetivos de negdcio.

D5 |Implementar acdes para a Gestdo do Conhecimento Institucional.

D6 | Manter a disponibilidade e integridade da informacao.

D7 | Estabelecer, gerir, incentivar e manter politicas publicas por meios eletrnicos.

D8 | Investir no aumento da produtividade e otimizag&o dos recursos de TI.

D9 | Promover a melhoria dos sistemas de informacéo do INES.

D10 | Buscar a integragéo entre os sistemas de gestdo governamental.

D11 Estimular a adocdo de metodologia de desenvolvimento de sistemas, procurando assegurar
padronizacéo, integridade e seguranca.

D12 Pautar o processo de aquisicéo de software e o desenvolvimento de sistemas nos principios e no
uso de software publico.

D13 | Buscar a melhoria continua da infraestrutura de Tl

D14 | Garantir a seguranca da informacao e comunicacdes.

D15 | Manter os processos internos de Tl mapeados, formalizados, mensurados e otimizados.

D16 | Promover capacitacdo / formacao de servidores de Tl no INES

Tabela 5 - Diretrizes

6.3 Estratégias
Com base no Plano de Desenvolvimento Institucional (PDI) do INES foram identificados os
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seguintes objetivos estratégicos para a Tl:

ID Estratégia

E1 | Primar pela satisfagcdo do cliente de TIC.

E2 | Atender a demanda de TIC observando as metodologias e padrdes.

E3 | Disponibilizar sistemas e servicos, garantindo o acesso a educacgao e promovendo a cidadania.

E4 | Promover interacdo e troca de experiéncias de TIC entre instituicdes (nacionais e internacionais).

E5 | Melhorar a imagem de TIC do INES.

E6 | Promover a estrutura organizacional adequada.

E7 | Garantir a infraestrutura de TIC em funcdo das demandas dos usuarios internos e externos.

E8 | Garantir a eficiéncia e a integridade das informacg@es e sistemas.

E9 | Garantir a gestéo e execucgdo dos recursos orcamentarios de TIC.

Implementar a¢des que garantam aos servidores de TIC conhecimentos, habilidades e atitudes

E10 . .
essenciais ao alcance da estratégia.

E11 | Adotar medidas que valorizem e promovam a satisfacdo dos servidores de TIC.
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Tabela 6 - Objetivos Estratégicos

7. ESTRUTURA ORGANIZACIONAL DA DIVISAO DE INFORMATICA - DINFO

De acordo com a Portaria N° 323, de 8 de abril de 2009, onde o ministro de estado da Educacéo,
no uso de suas atribui¢cdes, tendo em vista o disposto no 4° do Decreto N° - 6.320, do dia 20 de
dezembro de 2007, resolveu no Art. 1° Aprovar o Regimento Interno do Instituto Nacional de
Educacédo de Surdos, segue abaixo a estrutura organizacional da Divisédo de Informatica (DINFO).
Esta divisdo é composta hoje por 4 (quatro) setores (vide figura 12 abaixo):

e Setor Administrativo;

e Setor de Desenvolvimento de Sistemas,
e Setor de Redes e Seguranga

e Setor de Suporte ao Usuario

DINFO

lorge Jordao

REDES SUPORTE DESENVOLVIMENTO ADMINISTRATIVO
Luiz Dimas Kennedy Selma

Figura 5: Organograma da Divisao de Informatica (DINFO)

8. REFERENCIAL ESTRATEGICO DE TI

8.1 Missao

Missdo é a razéo de ser de uma Organizacdo. O Instituto Nacional de Educacdo de Surdos
(INES), 6rgdo da administracao direta, especifico e singular da estrutura do Ministério da
Educagéo, Centro de Referéncia Nacional na Area da Surdez — com a missdo de “promover a
incluséo social e a cidadania das pessoas surdas nas politicas educacionais do Brasil em uma
perspectiva bilinglie (Lingua Brasileira de Sinais — LIBRAS e Lingua Portuguesa) e de colaborar
para que tal proposito se efetive também nas politicas nacionais: de saude; de trabalho e
emprego; de assisténcia social; socio-juridicas; lingdisticas; de cultura; de direitos humanos; de
comunicacdo; de esporte e de ciéncia e tecnologia — é instituicao federal de ensino habilitada a
oferta de Educac¢do Superior (ensino, pesquisa e extenséo), e a oferta de Educacdo Basica, em
suas diferentes etapas e modalidades.”
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8.2 Visao

A Visdo é a situacdo de futuro desejada para a organizacdo em um dado horizonte de tempo,
geralmente de longo prazo. Dessa forma, a imagem que a Divisdo de Informatica (DINFO) do
INES deseja para os proximos anos € de “ser referéncia pela qualidade de seus servicos e
solugbes modernas de Tecnologia da Informacdo e Comunicac&o contribuindo para maximizar o
desempenho das atividades do INES.”

8.3 Objetivos Estratégicos de Ti

Os objetivos estratégicos da DINFO foram apresentados na sec¢éo 6.3, tabela 8.

9. Analise de SWOT

A andlise SWOT é uma ferramenta utilizada para fazer analise ambiental envolvendo os de
cenarios internos e externos, sendo usada como base para gestao e planejamento estratégico de
uma organizacdo. Trata-se de um método que possibilita verificar e avaliar os fatores
intervenientes para um posicionamento estratégico da Unidade de Tl no ambiente em questédo. O
termo SWOT é um acrénimo dos termos em inglés, de Forcas (Strengths), Fraquezas
(Weaknesses), Oportunidades (Opportunities) e Ameacas (Threats). As oportunidades e ameacgas
sdo originadas do ambiente externo e a organizagdo ndo exerce controle sobre elas. As
fraguezas e forcas espelham a realidade interna da organizacao.

A andlise SWOT tem como objetivos principais efetuar uma sintese das analises internas e
externas, identificando elementos chave para a gestéo, o que implica estabelecer prioridades de
atuacao e preparar opgdes estratégicas: analise de riscos e identificacdo de problemas a serem
resolvidos.

Ao longo da elaboracédo deste PDTI, foi realizado um trabalho interno em conjunto com a Divisédo
de Informatica (DINFO) no sentido de identificar as forcas e as fraquezas dos processos internos
de competéncia da DEPA, seguido da identificagdo das oportunidades decorrentes de fatores
favoraveis verificados no ambiente onde a DINFO opera, bem como as ameacas decorrentes de
fatores desfavoraveis e mudancas sazonais ou permanentes do ambiente externo.

O resultado dos estudos realizados permite entender melhor o ambiente organizacional da
DINFO e auxilia na busca de formas de se evoluir a gestéo, corrigindo as fraguezas e ameacas
encontradas e alavancando as for¢as e oportunidades identificadas.

Segue baixo 0 quadro-resumo da analise de SWOT realizada junto a DINFO, considerando as
variaveis internas e externas e o contexto no qual o INES esté inserido.
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. postvo | NEGATIVO

Relacionamento com as demais dreas
Conhecimento técnico dos setores
Comprometimento da equipe
Existéncia de um Comité Gestor de Tl
Apoio da Alta Administracdo

Quantidade de funcionanos insuficiente

Falta de definicio de processos de gestio

Falta de utilizacdo de ferramentas automatizadas de controle
Falta de indicadores de desempenho

Terceinizacdo de cargos estratégicos

Falta de formalizacio dos processos

INTERMNOS

Infraestrutura elétrica deficiente
Falta de uma estrutura de cabeamento adequada
Falta de uma segmentacdo de redes virtuais (VLAN) por deptos

Alinhamento dos objetivos estratégicos com as acdes Descontinuidade das agfes por mudancas
governamentais de inclusdo social estratégicas no INES
Continuidade do governo Alteractes em legislactes especificas

AlteracGes em legislactes especificas

Ampliacdo da utilizacdo de software livre nos argdos
govermnamentais

Tabela 7 - Matriz SWOT da DINFO

10. ALINHAMENTO COM A ESTRATEGIA DA ORGANIZACAO

z

A transferéncia das areas de TIC para uma posicdo mais estratégica no organograma € uma
realidade no INES. Essas unidades estdo deixando de ocupar uma posicdo simplesmente
operacional para assumir posi¢des decisivas na estratégia da organizagao.

Para se conseguir o alinhamento estratégico da area de TIC € necessario refletir o planejamento
estratégico da organizagdo no planejamento das ag¢des da TI. E assim, permitir que a Divisdo de
Informatica (DINFO) esteja alinhada aos objetivos organizacionais, tendo, suas agbes e
atividades, relacdo com as ac¢des planejadas para a organizacao.

Dessa forma, este PDTI, com seus principios, diretrizes e acdes, estdo alinhadas ao
Planejamento Estratégico Institucional do INES, a fim de apoiar a DINFO no alcance de seus
Objetivos Estratégicos de TI, elencados na secéo 6.3.

11. INVENTARIO DE NECESSIDADES

11.1 Critérios de Priorizacao

O Inventario de Necessidades apresenta o conjunto de necessidades cujo atendimento
efetivamente contribui, direta ou indiretamente, para o alcance dos objetivos de negdécio da
organizacdo. As necessidades ndo priorizadas serdo mantidas no Inventério de Necessidades
para futuro reexame. Durante a etapa de Diagndstico, as necessidades foram levantadas através
de:
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Avaliacdo do Plano de Desenvolvimento Institucional (PDI) 2012-2016;
Avaliacao da Estrutura Organizacional da DINFO;
Andlise SWOT (forcas/fraquezas/ameacas/oportunidades) da Tl; e

Entrevistas/reunides com enfoque nos temas: Necessidades de Informacdo da DINFO,
Gestdo de Servicos de TI, Infraestrutura de Rede/Seguranca, Governanca de TI,

Desenvolvimento de Sistemas e Pessoal de TI.

O levantamento das necessidades de informacéo e de servicos de TIC foi realizado através de
reunides internas e entrevistas com o0s especialistas e gestores das areas. Foram organizadas
em tabelas com as seguintes colunas “Necessidades”, “Tipo de Necessidade” e “Origem”.

No caso da coluna “Origem”, segue abaixo a legenda que descreve de onde foi identificada a
necessidade listada:

Legenda
Planejamento Estratégico

Analise SWOT da TIC

Necessidades de Informacgéo

Servigos de TIC

Necessidade e Demandas (Nivel Macro)
Infraestrutura

Pessoal de TI

QmMmMmoOl W >

Tabela 8 - Lista de Origens

No caso da coluna “Tipo de Necessidade” temos as seguintes opc¢oes:

Pessoal de TI;

Servicos de TI,

Necessidade de Demandas (Nivel Macro);
Necessidades de Informacéao;
Infraestrutura,

Seguem abaixo as necessidades levantadas em cada um dos temas

Tipo de

ID Necessidade Necessidade Origem
1 Implgntar um plano de treinamento e capacitacdo para os Pessoal de Tl G
servidores da DINFO.
2. Implantar um portfélio de servigos da DINFO. Servicos de TIC D
3. Implantar metodologia de definicdo de papéis e responsabilidades Servigos de TIC D
4 Implantar/Adquirir uma ferramenta automatizada para controlar e Senvicos de TIC D

gerenciar as demandas de servicos.
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Implantar uma Geréncia de Mudanca e Qualidade dos servigos de

5. I Servigos de TIC
Necessidade e
6. Melhorar a gestdo de Orcamento e Aquisicdo da DINFO. Demandas
(Nivel Macro)
7. Modelar os Processos de Negdcio dos setores da DINFO Servigos de TIC
8. Atualizacé@o e melhoria do parque tecnologico da DINFO. Infraestrutura
9. Atualizacéo ou aquisicdo de ferramentas de software. Infraestrutura
10. | Elaborar Politica de atualizacdo dos Softwares utilizados no INES. Infraestrutura
. o ~ Necessidade e
Formalizar a padronizacéo para a documentacgéo dos artefatos
11 erados pela DINFO Demandas
9 P ' (Nivel Macro)
. . . N LA Necessidade e
Definir um mecanismo de integracdo / comunicagao entre 0s
12. Demandas
setores da DINFO. .
(Nivel Macro)
13. | Integrar todos os sistemas de informac¢des da DINFO. Servicos de TIC
Normatizar o mecanismo de comunicacgdo entre a DINFO e as Necessidade e
14, o Demandas
demais areas do INES. .
(Nivel Macro)
15. | Melhorar o espaco fisico (sala de reuniéo). Infraestrutura
16. | Aumentar o nimero de servidores (insuficiente e inadequado). Pessoal de Tl
17. | Implantar uma Gestdo de Riscos na DINFO. Necesadadgs de
Informacéo
18. | Elaborar Politica de Seguranga da Informacdo no ambito do INES Servicos de TIC
Formar pessoal especializado para as equipes ( gestdo de
19. | projetos, governanca, seguranca,BD, designer, desenvolvimento, Pessoal de Tl
documentacdo técnica, service desk, aquisi¢cdo e contratacoes).
20. | Definir uma metodologia de gestao dos projetos. Neces&dadias de
Informacéao
Necessidade e
21. | Treinamento especifico para os gestores de TI. Demandas

(Nivel Macro)
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Necessidade e

22. | Implantar melhorias nos processos de Compras. Demandas E
(Nivel Macro)
Necessidade e
23. | Definir um processo de controle e Gestéo de TI. Demandas E
(Nivel Macro)
Necessidade e
24. | Implantar a Governanca de TIC na DINFO. Demandas E
(Nivel Macro)
Revisar a estrutura organizacional da TIC de acordo com as Necessidade e
25. L Demandas E
atribuices do INES .
(Nivel Macro)
26. | Implantar uma base de conhecimento de TIC na DINFO. Nece35|dad(~es de C
Informacéo
27. | Acompanhar a execucéo dos Planos de A¢édo do PDTI. Necesadadvgs de C
Informacéo
Tabela 9 - Lista de Necessidades da DINFO
. Tipo de .
ID Necessidade Necessidade Origem
. . : Pessoal de TIC
Implantar um plano de treinamento e capacitacdo para os servidores .
1. . . ~ e demais D
da TIC e envolvidos na implantacdo dos processos da ITIL .
envolvidos
2. | Implantar o gerenciamento de servicos de TIC (modelo ITIL) Servicos de TIC D

3. | Homologar o catélogo de servicos da DINFO Servigos de TIC D
4 Implan';ar/Adqwnf uma ferrgmenta automatizada para controlar e Servicos de TIC D

gerenciar os servigos TIC (infra, suporte e desenvolvimento).

5. | Normatizar o processo de elaboragdo de Termo de Referéncia (TR). Servicos de TIC D

Tabela 10 - Lista de Necessidades da Gestdo de Tl e Suporte
. Tipo de .

ID Necessidade Necessidade Origem
1. | Implantar o projeto de novo cabeamento estruturado do INES Infraestrutura F
2. | Implantar o projeto do novo sistema elétrico do INES Infraestrutura F
3. | Aquisicao e Implantacéo de Sala Cofre. Infraestrutura F
4. | Implantar o projeto da nova rede wireless do INES (sem fio) Infraestrutura F

Reestruturar/Montar o rack de servidores com estruturas de
5. P A Infraestrutura F
contingéncia (cluster, espelhamento, redundancia)
6. | Concluir o TR do projeto de infraestrutura para EAD. Infraestrutura F
7. | Elaborar a politica de backup (incremental, full). Infraestrutura F
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Implantar a segregacao da rede INES por meio de VLANS (por

8. T Infraestrutura F
depto e/ou prédios)
9 Aquisicao de softwares_ de_seguranga (an'tl—wrus, anti-spams, Infraestrutura "
blogueadores de e-mails, filtros de contelido etc).
10.| Investir em Virtualizacao. Infraestrutura F
11. Implantar um plano de treinamento para a equipe de Infraestrutura =
Infraestrutura em (redes, seguranca, virtualizacao).
12, Aquisicao, instalacdo e suporte técnico de uma nova solucao de Infraestrutura "
Storage.
13.| Amplia¢éo dos Links de comunicag&o. Infraestrutura F
14.| Aquisigdo de ferramenta para controle demandas de servigos. Infraestrutura F
15.| Efetuar a modelagem dos processos das areas de Negdcio Infraestrutura F
16.| Atualizacdo do parque tecnoldgico dos Computadores de mesa. Infraestrutura F
17, Aquisicao de equipamentos mobile (notebooks, Ipad, tablet, Infraestrutura r
Iphone, etc)
18. Aquisicao e Im_plementagao de solugdes para balanceamento de Infraestrutura =
carga em servidores.
19.| Adquirir novos ativos de rede (roteadores, hubs, switches etc) Infraestrutura F
20.| Implantar a redundéancia nos links de comunicacéo. Infraestrutura F
21 Q;L(L:J)allzar 0 parque tecnoldgico (servidores, micros, impressoras Infraestrutura E
22.| Formalizar processo de homologagé&o de softwares Infraestrutura F
23 Implgment?r pI’OJ'etO de seguranca em T!C (cer'tlflcagao dl_gltal, Infraestrutura E
classificagdo da informacéo, gestéo de risco, site alternativo).
24.| Implantar politica de plantdo para a area de Infraestrutura (24x7) Infraestrutura F
25.| Integrar os sistemas de informacdes da DINFO. Infraestrutura F
26.| Formalizar a documentacgdo dos setores de redes e seguranca. Infraestrutura F
27.| Melhorar/Reformar o espaco fisico da DINFO. Infraestrutura F
o8, A_dqum_r fgrramentas para monitoramento/diagnéstico da Infraestrutura "
disponibilidade dos servi¢cos de TI.
Implantar uma ferramenta para monitoramento, auditoria e analise
29. o . Infraestrutura F
de vulnerabilidade na &rea de seguranca.
Tabela 11 - Lista de Necessidades do setor de Infraestrutura de Redes/Seguranca
ID |Necessidad Tipo de Ori
ecessidade . rigem
Necessidade 9
1. . oA
Implantar um plano de treinamento e capacitagdo para 0s Pessoal de T G

servidores do setor de desenvolvimento.
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Implantar uma base de conhecimento de TIC no setor de
Desenvolvimento.

2. . , . = Necessidade e
Segregar os ambientes (desenvolvimento, homologacéo, producéo D d
e treinamento) emandas

(Nivel Macro)

3- |implantar e Customizar o Sistema de Gestdo de Recursos| '\ecessidadee
H RH Demandas

umanos (RH). (Nivel Macro)

4 Implantar e Customizar o Sistema de Gestdo Académica Necessidade e
(SIGA) Demandas

' (Nivel Macro)

5. - . Necessidade e
Implantar uma geréncia de teste de software e padronizar o d
rocesso de testes D,e mandas
P (Nivel Macro)

6. Necessidade e
Adquirir uma ferramenta automatizada para testes de software. Demandas

(Nivel Macro)

7.

Modelar os processos da area de desenvolvimento de software. Servigos de TIC

8. Definir um processo/framework de desenvolvimento de software .

. Servicos de TIC
(metodologia).

9. Formalizar e padronizar a documentacéo dos artefatos gerados N%f;iggg: €
pela equipe de desenvolvimento de sistemas. (Nivel Macro)

10. | Aumentar o niumero de servidores na equipe de Desenvolvimento
(quadro de pessoal insuficiente para atender as demandas de Pessoal de Tl
Desenvolvimento).

11.

Adquirir/Desenvolver uma ferramenta de controle de verséo Servigos de TIC

12. Atualizacé@o/aquisicdo de ferramentas para desenvolvimento de

Infraestrutura
software.

13. . - . . .

Atualizar o parque tecnol6gico disponivel para a equipe de
: i . Infraestrutura
desenvolvimento (micros, impressoras etc).

14, . . . ~ C Necessidade e
Definir um mecanismo de integracdo / comunicacdo entre as Demandas
equipes de desenvolvimento. (Nivel Macro)

15.

Melhorar o espaco fisico da area de desenvolvimento. Infraestrutura

16.

Necessidades de
Informacéo

Para a priorizacdo das necessidades foi utilizada a Matriz de Priorizagcdo denominada GUT. A
técnica de GUT foi desenvolvida com o objetivo de orientar decisbes mais complexas, isto é,
decisdes que envolvem muitas questdes. Esta matriz € uma ferramenta de andlise de prioridades
de problemas/trabalhos em um ambito organizacional e leva em consideragdo a Gravidade
(Impacto), a Urgéncia e a Tendéncia de cada problema. Logo, essa ferramenta é utilizada na
priorizacdo de estratégias, tomadas de decisdo e solucdo de problemas da organizacao.

Tabela 12 - Lista de Necessidades do setor de Desenvolvimento de Sistemas
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Gravidade Impacto do problema sobre coisas, pessoas, resultados, processos ou organizagdes e
efeitos que surgirdo em longo prazo se o problema néo for resolvido.

Urgéncia Relagdo com o tempo disponivel ou necessario para resolver o problema.

Tendéncia Potencial de crescimento do problema, avaliagdo da tendéncia de crescimento,
reducdo ou desaparecimento do problema.

Tabela 13 - Matriz de Priorizacao (GUT)

Cada “Necessidade” analisada recebeu uma pontuacdo de 1 a 5 em cada uma das
caracteristicas (Gravidade, Urgéncia e Tendéncia). Assim, o inventario de necessidades
priorizado € resultado de uma avaliagdo organizacional, do relacionamento entre os objetivos
estratégicos da DINFO e os do INES, identificacdo das diretrizes estratégicas para o PDTI,
analise SWOT, avaliacdo das necessidades de informacdo, servigos, infraestrutura, pessoal,
entre outros.

Pontos Gravidade
5 Quando estiver alinhada as a¢6es do Plano Diretor Institucional (PDI) do INES
4 Quando impactar os processos da empresa.
3 Quando impactar o desenvolvimento de pessoas.
2 Quando impactar os sistemas, arquitetura de hardware e outros servicos de TI.
1 Quando impactar melhorias pontuais.

Tabela 14 - Classificacdes de Gravidade para Matriz GUT

Pontos Urgéncia
5 Precisa de acdo imediata.
4 E urgente.
3 O mais rapido possivel.
2 Pouco urgente.
1 Pode Esperar.

Tabela 15 - ClassificacOes de Urgéncia para Matriz GUT

Pontos Tendéncia
5 Se nada for feito, ir4 piorar rapidamente.
4 Ir4 piorar em pouco tempo.
3 Ir4 piorar.
2 Ir4 piorar a longo prazo.
1 Nao ir&d mudar

Tabela 16 - Classificagdes de Tendéncia para Matriz GUT

Depois de atribuida a pontuagéo, multiplica-se os resultados (Gravidade x Urgéncia x Tendéncia)
e encontra-se o resultado, definindo assim a prioridade de cada necessidade de acordo com os
pontos obtidos, no qual ordenamos de forma decrescente e definimos a prioridade das
necessidades. Essas necessidades, depois de priorizadas, vao gerar as metas e agdes do PDTI.

[ ID | Necessidade | Tipode | Origem | G | U | T | GUT|
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Implantar um plano de treinamento e
capacitacao para os servidores da DINFO.

Melhorar a gestdo de Orcamento e Aquisicdo da
DINFO.

Padronizar a documentacao dos artefatos
gerados pela DINFO.

Implantar uma Gestéo de Riscos na DINFO.

Elaborar Politica de Seguranca da Informacgéo
no ambito do INES

Formar pessoal especializado para as equipes
(gestao de projetos, governanga, seguranca,
BD, designer, desenvolvimento, service desk)

Normatizar o mecanismo de comunicagéo entre
a DINFO e as demais &reas do INES.

Implantar a Governanca de TIC na DINFO.

Definir uma metodologia de gestéo dos projetos.

Necessidade

Pessoal de Tl

Necessidade e
Demandas
(Nivel Macro)

Necessidade e
Demandas
(Nivel Macro)

Necessidades
de Informacao

Servigos de
TIC

Pessoal de Tl

Necessidade e
Demandas
(Nivel Macro)

Necessidade e
Demandas
(Nivel Macro)

Necessidades
de Informacao

10. | Implantar um portfélio de servicos da DINFO. Serv_ll_ti‘,gs e 100
11 Implantar metodologia de definicdo de papéis e Servicos de 100
" | responsabilidades TIC
Atualizacéo e melhoria do parque tecnologico
12. da DINEO. Infraestrutura 100
Definir um mecanismo de integracao / NEEEESRELt @
13. s Demandas 100
comunicacao entre os setores da DINFO. b
(Nivel Macro)
Aumentar o numero de servidores (insuficiente e
14. inadequado). Pessoal de Tl 100
15 Implantar uma base de conhecimento de TIC na | Necessidades 100

DINFO.

de Informagéo
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16 Servicos técnicos especializados para gerir 0s Necessidades C 100
" | Planos de Acéo definidos no PDTI. de Informacéo
Implantar/Adquirir uma ferramenta automatizada Servicos de
17. | para controlar e gerenciar as demandas de TIC D 80
Servicos.
18 Modelar os Processos de gestdo de Tl dos Servigos de D 80
" | setores da DINFO TIC
10. El_a_borar Politica de atualizagdo dos Softwares Infraestrutura - 80
utilizados no INES.
Necessidade e
20. | Treinamento especifico para os gestores de TI. Demandas E 80
(Nivel Macro)
21 Implantar uma Geréncia de Mudanca e Servicos de D 80
" | Qualidade de servigos de TI. TIC
Necessidade e
22. | Implantar melhorias nos processos de Compras. Demandas E 64
(Nivel Macro)
Atualizacéo ou aquisicédo de ferramentas de
23. | gestdo para acompanhamento das a¢des do Infraestrutura F 48
PDTI
24 Integrar todos os sistemas de informacdes da Servicos de D 48
" | DINFO. TIC
Revisar a estrutura organizacional da TIC de b EezEsElne &
25. e Demandas E 48
acordo com as atribuicdes do INES .
(Nivel Macro)
26. Melhgrar 0 espaco fisico da DINFO (sala de Infraestrutura " 36
reunido, sala cofre etc).
Necessidade e
27. | Definir um processo de controle e Gestéo de TI. Demandas E 36
(Nivel Macro)
Tabela 17 - Priorizacao de Necessidades da DINFO.
. Tipo de .
ID Necessidade Necessidade Origem GUT

Homologar o catalogo de servicos da DINFO Serv_ll_cf‘gs e
Implantar um plano de treinamento e
e : Pessoal de
capacitacdo para os servidores da TIC e .
. i ~ TIC e demais
envolvidos na implantacdo dos processos da :
envolvidos
ITIL (ferramenta).
Implantar o gerenciamento de servigos de TIC .
(modelo ITIL) Servicos de TI D 100
4. | Implantar/Adquirir uma ferramenta automatizada Servigos de D 100
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para controlar e gerenciar os servi¢os TIC (infra,

: TIC
suporte e desenvolvimento).
5 Normatizar o processo de elaboracéo de Termo Servicos de D 4 64
" | de Referéncia (TR). TIC
Tabela 20 - Priorizacao de Necessidades da Gestao de Tl e Suporte.
ID Necessidade Tipo de Origem | G GUT

11.

Implantar o projeto de novo cabeamento
estruturado do INES

Implantar o projeto do novo sistema elétrico do
INES

Aquisicéo e Implantacdo de Sala Cofre.

Implantar o projeto da nova rede wireless do
INES (sem fio)

Elaborar a politica de backup (incremental, full).

Implantar um plano de treinamento para a
equipe de Infraestrutura em (redes,
seguranca,virtualizacao).

Reestruturar a Sala Cofre com solug@es de
contingéncia (cluster, espelhamento,
redundancia) e balanceamento de carga
(servidores)

Implantar a segregacgéo da rede INES por meio
de VLANS (por depto e/ou prédios)

Implantar uma ferramenta para monitoramento,
auditoria e andlise de vulnerabilidade na area de
seguranca.

Agquisicao, instalacédo e suporte técnico de uma
" nova solucdo de Storage.

Adquirir softwares para seguranca (anti-virus,
anti-spam, bloqueador de e-mail, filtro de
conteldo etc).

Necessidade

Infraestrutura

Infraestrutura

Infraestrutura

Infraestrutura

Infraestrutura

Infraestrutura

Infraestrutura

Infraestrutura

Infraestrutura

Infraestrutura

Infraestrutura

100

12.

Aquisicdo de ferramenta para controle
demandas de servicos.

Infraestrutura

100

13.

Implementar projeto de seguranca em TIC
(certificacdo digital, classificacdo da informacao,
gestao de risco, site alternativo).

Infraestrutura

100

14.

Implantar a redundancia dos Links de
comunicacao.

Infraestrutura

100
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15. Atuahzar o0 parque tecnoldgico (servidores, Infraestrutura = 5 4 | 100
impressoras etc).

16.| Ampliar os links de comunicacao. Infraestrutura F 5 4 | 100

17, Atualizacéo do parque tecnploglco dos Infraestrutura r 4 5 80
Computadores de mesa (micros).

18. Aquisicéo e Implementacao de soluga_o de Infraestrutura " 4 5 80
balanceamento de carga para os servidores.

19. Implantar politica de plantdo para a area de Infraestrutura = 4 5 80
Infraestrutura (24x7)

20. Formalizar a documentacéo dos setores de Infraestrutura = 4 5 80
redes e segurancga.

21.| Melhorar/Reformar o espaco fisico da DINFO. Infraestrutura F 4 5 80
Efetuar a modelagem dos processos dos

22. setores da DINEO Infraestrutura F 5 4 80

23 Aquisicéo de equipamentos mobile (palms, Infraestrutura = 5 4 80
notebooks, Ipad, tablets etc)

24, Adqumr novos ativos de rede (roteadores, Infraestrutura r 5 4 80
switches, hubs etc)

25.| Integrar os sistemas de informacdes da DINFO. Infraestrutura F 5 4 80

26.| Investir em Virtualizacéo. Infraestrutura F 4 5 64

27 Concluir o TR do projeto de infraestrutura para Infraestrutura = 5 4 64
EAD.

o8, Formalizar processo de homologacao de Infraestrutura P 5 4 80
softwares
Adquirir ferramentas para

29.| monitoramento/diagnostico da disponibilidade Infraestrutura F 4 4 64
dos servicos.

Tabela 18 - Priorizacdo de Necessidades de Infraestrutura de Redes/Seguranca.
. Tipo de .
ID Necessidade Origem | G T |GUT
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Necessidade




Implantar um plano de treinamento e capacita¢éo
para os servidores do setor de desenvolvimento.

Segregar 0s ambientes (desenvolvimento,
homologacéo, producéo e treinamento)

Implantar e Customizar o Sistema de Gestao
de Recursos Humanos (RH).

Implantar e Customizar o Sistema de Gestao
Académica (SIGA).

Implantar uma geréncia de teste de software e
padronizar o processo de testes

Adquirir uma ferramenta automatizada para
testes de software.

Aumentar o numero de servidores na equipe de
Desenvolvimento (quadro de pessoal insuficiente
para atender as demandas de Desenvolvimento).

Pessoal de Tl

Necessidade e
Demandas
(Nivel Macro)
Necessidade e
Demandas
(Nivel Macro)
Necessidade e
Demandas
(Nivel Macro)
Necessidade e
Demandas
(Nivel Macro)
Necessidade e
Demandas
(Nivel Macro)

Pessoal de Tl

Formalizar e padronizar a documentacéo dos Necessidade e
artefatos gerados pela equipe de Demandas E 4 100
desenvolvimento de sistemas. (Nivel Macro)
9. -
quwrlr[DesenvoIver uma ferramenta de controle Servicos de TIC D 5 100
e versao
a0 Modelar os processos da éarea de
desenvolvimento de software. SERIEER CR IS D 2 e
11. . - .
Atualizar 0 parque tecnc_JIoglco da equipe de Infraestrutura = 5 80
desenvolvimento (micros, impressoras etc).
iz Atualizac@o/aquisicdo de ferramentas ara
gao/aguisic P Infraestrutura F 4 64
desenvolvimento de software.
13. | Definir  um mecanismo de integracdo /| Necessidade e
comunicacao entre as equipes de| Demandas E 4 64
desenvolvimento. (Nivel Macro)
14, -
Definir um processo/framework de ]
desenvolvimento de software (metodologia). SEMIEES BTG D 4 .
15. -
Melhorar -0 espago fisico do setor de Infraestrutura = 4 64
desenvolvimento.
Lk Implantar uma base de conhecimento de TIC no| Necessidades
; ~ C 4 64
setor de Desenvolvimento. de Informacao

Tabela 19 - Priorizacao de Necessidades de Desenvolvimento de Sistemas

Segue abaixo a lista das principais necessidades priorizadas em cada um dos setores, apos a

analise dos critérios da matriz GUT que apresentaram o score maximo de 125.
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Divisdo de Informatica (DINFO)

oA whE

© o~

Implantar um plano de treinamento e capacitacdo para os servidores da DINFO

Melhorar a gestdo de Orcamento e Aquisi¢cdo da DINFO;

Padronizar a documentacgéo dos artefatos gerados pela DINFO;

Implantar uma Gestdo de Riscos na DINFO;

Elaborar Politica de Seguranca da Informacéo no ambito do INES;

Formar pessoal especializado para as equipes (gestdo de projetos, governanca, seguranc¢a, BD,
designer, desenvolvimento, service desk);

Normatizar o mecanismo de comunicacédo entre a DINFO e as demais areas do INES;

Implantar a Governanca de TIC na DINFO;

Definir uma metodologia de gestédo dos projetos

Setor de Infraestrutura (Redes/Seguranca e Suporte)

NouakrwhpE

o

9.

Implantar o projeto de novo cabeamento estruturado do INES;

Implantar o projeto do novo sistema elétrico do INES;

Aquisicdo e Implantagdo de uma Sala Cofre;

Implantar o projeto da nova rede wireless do INES (sem fio);

Elaborar a politica de backup (incremental, full);

Implantar a segregacgéo da rede INES por meio de VLANs (por depto e/ou prédios);

Implantar um plano de treinamento para a equipe de Infraestrutura em (redes,
seguranca,virtualizacéo);

Reestruturar a Sala Cofre com solu¢bes de contingéncia (cluster, espelhamento, redundéancia) e
balanceamento de carga (servidores);

Implantar uma ferramenta para monitoramento, auditoria e analise de vulnerabilidade na area de
seguranca;

10. Aquisicao, instalacdo e suporte técnico de uma nova solucéo de Storage.

Setor de Desenvolvimento

NookwbhE

Implantar um plano de treinamento e capacitacao para os servidores do setor de desenvolvimento;
Segregar os ambientes (desenvolvimento, homologacao e producao);

Implantar e Customizar o Sistema de Gestéo de Recursos Humanos (RH);

Implantar e Customizar o Sistema de Gestdo Académica (SIGA).

Implantar uma geréncia de teste de software e padronizar o processo de testes;

Adquirir uma ferramenta automatizada para testes de software;

Aumentar o namero de servidores na equipe de Desenvolvimento (quadro de pessoal insuficiente
para atender as demandas de Desenvolvimento).

A partir das necessidades priorizadas alinhadas aos objetivos estratégicos definidos no plano de
Desenvolvimento Institucional (PDI) do INES foram definidas metas e agbes e 0s recursos
financeiros necessarios para o cumprimento das metas no periodo do PDTI. As préximas secdes
apresentardo cada um desses planos especificos por ordem de prioridade.

12.

PLANO DE METAS E DE ACOES

12.1 Plano de Metas

O Plano de Metas define marcos mensuraveis, controlaveis e quantificaveis para a satisfacao de
cada necessidade identificada. Além disso, o Plano de Metas expressa o alinhamento da DINFO
com as metas do INES definidas no Plano Diretor Institucional (PDI). O Plano consiste em
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identificar, considerando-se as necessidades priorizadas, as metas a serem alcancadas durante o
periodo de abrangéncia do PDTI.

As metas estabelecem ou contribuem para os objetivos de negdécio da organizagdo. Elas s&o
acompanhadas por indicadores que medem o alcance da meta em determinado prazo. As
tabelas, seguintes, apresentam, para cada necessidade, quais as metas a serem alcancadas e
quais acdes serdo realizadas para viabilizar o cumprimento das metas. As metas sdo compostas
por indicadores, valores e prazos estimados.

12.2 Plano de Ac¢des

O Plano de Agbes define quais acdes devem ser executadas para que as metas definidas sejam
alcancadas, apontando 0s responsaveis, prazos e recursos necessarios, durante a vigéncia do

PDTI.
Necessidade Meta Acao
Descricdo da Descricao da Descricao do Descricao da Area
L Necessidade L Meta i Indicador o | W Acdo Resp.
Implantar um Treinar 100%
plano de d lab
treinamento e _dos % de Elaborar o
N1 capacitacio funcionéarios de | 100 treinamentos Dez | ;4 plano de DINFO
) P & acordo com o % . /16 ' treinamento e | /INES
para os realizados o
. plano de capacitacao.
servidores da capacitacio
DINFO. pacltagao.
Publicar e
contratar
0,
rj6t0 do novo Substiuir 0000 || ol T executar o
N2 pcejmbeamento cabeamento do | 100 do & Jul/ 12 roieto de DINFO
: INES de acordo | % 15 | & bro) /INES
estruturado do com 6 TR cabeamento novo
INES do INES cabeamento
estruturado do
INES
Segregar as
Modernizar o redes internas,
sistema elétrico % de ativar a
Implantar o do INES com a reestruturacio subestacéo,
N3 novo projeto de execucéo do 100 do sistemga Julr |y 3 instalar os DINFO
" | sistema elétrico projeto % . 15 ' grupos /INES
~ elétrico do
do INES (subestacao, geradores e 0s
INES
grupo geradores nobreaks de
e nobreaks) forma
integrada
Implantar a Implantar
~ Segregar a rede % de
N4 fgggﬁ;ﬁg ?12 interna do INES | 100 segregacao Jul/ 14 \Q;Agse(/%ﬁr DINFO
’ o para todos os % | das VLANsdo | 15 ' P /INES
comunicacao do departamentos INES prédios) no
INES P INES
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Contratar

Implantar o Elaborar projeto empresa para
projeto da nova para % de executar o
NS5. rede wireless implantacdo da 100 conclusao do Dez 1.2 projeto da DINFO
. % ; /15 /INES
(sem fio) do nova rede projeto nova rede
INES wireless wireless do
INES
Avaliar e
desenvolver
Implantar e Implantar e as
Customizar o Customizar o % de funcionalida-
NG Sistema de Sistema de 100 | conclusdo das | Dez 15 des DINFO
’ Gestéo de Gestéo de % | customizacdes | /15 ' necessarias /INES
Recursos Recursos do sistema ara atender
Humanos (RH) Humanos (RH) P
todos os
deptos.
Avaliar e
desenvolver
Implantar e Implantar e as
Customizar o Customizar o % de funcionalida-
N7 Sistema de Sistema de 100 | conclusao das | Dez 16 des DINFO
' Gestao Gestao % | customizacdes | /15 ' necessarias /INES
Académica Académica do sistema ara atender
(SIGA) (SIGA) p
todos os
deptos.
Definir 100% o . Implantar o
Implantar um dos servicos % de SEIVIcos processo de
L 100 incluidos no Jul/ DINFO
N8. portfélio de prestados pela - 1.7 Ger. de
. N % portfélio de 15 s /INES
Servigos. DINFO as éareas . Portfélio de
. servicos .
de negocio Servigos.
Elaborar um Definir 100%
. e L Elaborar uma
mecanismo de dos papéis e % de papéis e Mariz RACI
NG definicdo de responsabilida- | 100 | responsabilida | Jul/ 18 ara todos os DINFO
) papéis e des dos % des incluidos 15 ’ processos da /INES
responsabilida- processos na na RACI P DINEO
des. DINFO
Implantar/Adqui- Registrar,
! o Implantar o
rir ferramenta classificar,
. 7 processo de
automatizada priorizar e tratar % de
100 Jul/ Ger. de DINFO
N10. | para controlar e 100% dos demandas 1.9
. % . 15 Demandas de | /INES
gerenciar as eventos de gerenciadas :
servicos na
demandas de forma
. . DINFO.
Servigos. automatizada
Definir os
processos para
: Implantar o
Implantar uma gerenciar as % de processo rocesso de
Geréncia de mudancas no P P
. 100 | de mudanca e | Dez Ger. de DINFO
N11. Mudanca e ambiente de ) 1.10
: = % qualidade /16 Mudangas e /INES
Qualidade de producéo e a . )
. : implantado Qualidade de
Servicos gualidade dos

servicos
prestados

servicos de TI
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Identificar os

Efetuar a o Modelar os
Modelagem recursos e % dos processos de
desenhar os 100 | Processos de | Dez ~ DINFO
N12.| detalhada dos ~ 1.11 | gestdodeTI
fluxos de todos % gestdo de Tl /15 /INES
Processos de TI da DINFO
da DINEO 0S processo de modelados. (BPM)
' Tl da DINFO.
Substituir os
Atualizagéo e % de equipamentos
. Renovar o o obsoletos de
melhoria do atualizacédo do
N13 arque parque 100 arque Jul/ 112 forma DINFO
: parqt tecnoldgico da % parqL 15 ' coordenada e | /INES
tecnoldgico da DINEO tecnoldgico da laneiada
DINFO. : DINFO plane
(Plano de
Atualizagéo)
- 0 o
Atualizac&o ou Adauirir b aquisicoes Adquirir
2 ferramentas de realizadas na .
aquisicdo de X 100 . Jul/ ferramentas/li- | DINFO
N14. apoio ao area de 1.13
ferramentas de d Vi % d Vi 15 cencas de /INES
software esenvolviment esenvolvimen software
' o de software. to '
o, Propor uma o Definir as
Elaborar .pO“tlca politica de % d% diretrizes e
de Atualizacéo o elaboracéo da
Atualizacé@o dos | 100 ” Dez aprovar a DINFO
N15.| dos Softwares politica de 1.14 oy
o Softwares % o /15 Politica de /INES
utilizados no ” Atualizacéo de s
INES utilizados no Softwares Atualizacéo de
INES Softwares.
. Definir padroe~s % de Padronizar a
Padronizar e para elaboragéo o N
: S formalizacéo/ documentacéo
formalizar a e formalizacéo ublicacio de e 0 DIOCESSO
documentacao de todos os 100 | P & Dez Process DINFO
N16. doc. e 1.15 | de publicacao
dos artefatos documentos e % /15 /INES
artefatos dos artefatos
gerados pela artefatos erados pela erados pela
DINFO. gerados pela 9 DINF(S) 9 DINF(g
DINFO. '
Efetuar
melhorias no o
Readequar o % de espaco fisico
Melhorar o leiaute de todos | 100 oo Dez pag DINFO
N17. . melhorias 1.16 da DINFO
espaco fisico. 0s setores da % . /15 /INES
realizadas. (salas de
DINFO x
reunido, novo
leiaute).
- %
Implantar uma Definir o elabo:azgo do Elaborar o
N18 Gestio de processo de 100 Plano de Jul/ 117 Plano de Ger. | DINFO
' RISCOS Ger. de Riscos % Gestio de 15 ' de Riscosda | /INES
’ na DINFO. - DINFO.
Riscos
Implantar . % de Atualizar e
Politica de Atualizar a atualizacdo da aprovar a nova
N19.| Seguranca da Sgol,lllrt:na geda 1090 Politica de J1u5I/ 1.18 Politica de ?IINN IIE:g
Informacéo no In?ormagéo 0 Seguranca da Seguranca da
ambito do INES. &a0. Informac&o. Informacéo.
N20. Definir uma Definir uma 100 % de Dez | 1.19 Definir DINFO
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metodologia de

metodologia de

elaboracéo da

premissas e
estabelecer

gestdo dos gestéo dos % metod(zlog|a /15 uma - /INES
roietos roietos de gestdo dos metodologia
Proj ’ Proj ) projetos de gestdo dos
projetos
Implementar
0,
Definir um Elaborar um 100% do um Processo
Processo de Processo de Processo de para Controle
100 Controle de Dez DINFO
N21. Controle dos Controle dos . 1.20 dos
: . % | indicadores de | /15 . /INES
Indicadores de indicadores de Gestio de Tl Indicadores de
Gestao de TI. Gestao de TI. - Gestao dos
implantado ;
servicos de TI
Definir e
Implantar os
pilares de Ger.
Implantar a Definir um 100% dos de servigcos
N22 Gover,;)rnan a de Implementara | 100 | dominios de Dez | , 5, (ITIL), DINFO
’ TIC na DIEIFO Governanca de % | governancade | /16 ' controles /INES
' TIC na DINFO. Tl implantados (Cobit),
seguranca
(ISO 27000),
projetos (PMI)
Propor a 100% da Definir o
. o ST processo e 0s
Formalizar e Normatizagao Normatizagao adrdes para
N23 Normatizar o do processo de | 100 do processo Dez 122 P a P DINFO
) Termo de elaboracéo dos % de elaboracdo | /15 ' . /INES
N normatizacao
Referéncia. Termos de dos TRs ~
PO da elaboracéo
Referéncia. executadas.
dos TRs
Implantar uma Definir uma % da politica Estabelecer
polltlca~de pol|t|ca~de 100 de Integra(_;ao Julf uma pol|t|c~a DINEO
N24. Integracéo e Integracéo e e melhoria 1.23 | de Integracéo
. . % . 15 > /INES
melhoria melhoria continua e melhoria
continua. continua. executada. continua.
. [ Definir e
0,
Impla,n_tar uma Atufa_llzar a 100 % da politica Ju/ aprovar uma | DINFO
N25. politica de politica de de backup 1.24 oy
% 15 politica de /INES
backup. backup. executada.
backup.
. e Investir na
Investir na % aquisi¢cOes o
Efetuar um aquisicio de de SW aquisicdo de
investimento em quisie 100 . Jul/ SW para DINFO
N26. ! softwares para a realizadas na 1.25
SW para a area P % p; 15 melhorar os /INES
area de area de o
de seguranca niveis de
seguranca. seguranca
seguranca.
N27.| Implantar uma Melhorar a 100 % de Jul/ | 1.26 | Adquirirou | DINFO
infraestrutura de infraestrutura % implantacéo 15 readequar a /INES
Tl para para da infraestrutura
dos diversos armazenamento (video, ampliar sua
INES INES (videos,
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armazenar e

um processo de
Homologacédo

processo de

% de definicdo
do processo

TV, processar
conferéncias, seminarios e arquivos
congressos e EAD) (video, TV,

EAD). conferéncias e
EAD).
Formalizacéo de .
Estabelecer um Definir um

processo de

dos softwares Homologagéo | 100 Jul/ Homologacgdo | DINFO
N28. o de 1.27
(proprietéarios e dos softwares % ~ 15 dos softwares | /INES
' o Homologagéo o
livres) — utilizados no de SW utilizados no
manutencgdo e INES. INES.
suporte.
Implantar uma Implantar uma Implantar uma
politica de politica de % da politica politica de
plant&o para a plantéo paraa | 100 POt Jul/ plantdo para a | DINFO
N29. . . de plantdo 1.28 .
area de area de % definida 15 area de /INES
Infraestrutura/ Infraestrutura e ' Infraestrutura
suporte. suporte. e de suporte.
Implantar um Definir um % de definicdo Definir um
N30 processo de processo de 100 | do processo Jul/ 129 | Processo de DINFO
' Teste de Teste de % de teste de 15 ' Teste de /INES
Software. Software. software Software
Elaborar um
0,
Adquirir uma Adquirir uma /o d? TR.pgra
conclusao do aquisicdo de
ferramenta ferramenta
; ; 100 | processo de Jul/ uma DINFO
N31.| automatizada automatizada S 1.30
% aquisicdo da 15 ferramenta /INES
para Testes de para Testes de )
ferramenta automatizada
Software. Software. )
automatizada para Testes de
Software.
% de
Definir e Definir e conclusao da Definir e
implantar uma implantar uma implantacéo implantar uma
N32 metodologia metodologia 100 da Jul/ 131 metodologia | DINFO
' para para % metodologia 15 ' de /INES
desenvolvimen- desenvolviment de desenvolvimen
to de software. o de software. desenvolvimen to de software.
to de software.
Segregar o
Implantar a ambiente de ére?prlz n;aré?)
planta desenvolvimen- | 100 | % do ambiente | Jul/ gregag DINFO
N33.| segregacdo de 1.32 | dos ambientes
. to em no % segregado 15 /INES
ambientes - (DES, HOM e
minimo 3 ( DES, PRD)
HOM e PRD).
Preencher em R%a:)“nzgfrasgse
Ampliar a 100% as vagas % de Publicos e
guantidade de a serem criadas | 100 servidores Dez . DINFO
N34. ; 1.33 | realizar estudo
servidores para para os % nomeados e 16 o /INES
. . para verificar o
a drea de Tl Servidores de empossados. o
quantitativo
TI.
adequado
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Tabela 23 - Plano de Metas e A¢cdes da DINFO

13. PLANO DE GESTAO DE PESSOAS

O objetivo do Plano de Gestédo de Pessoas é relacionar, diante das metas e a¢des do PDTI, as
necessidades especificamente relacionadas aos temas: Servigos, e-Gov, Desenvolvimento de
Sistemas, Infraestrutura e Seguranca, Governanca de TI, Gestdo de Projetos, Pessoal e
Capacitacao.

O atual quadro de servidores da DINFO se mostra insuficiente quantitativamente para o
desempenho das atividades propostas. Para solucionarmos essa necessidade foi estabelecida a
acdo 33 — Solicitar realizacdo de Concurso Publico e Realizar um estudo para verificar o
guantitativo adequado de servidores para a area de Tl, que tem por uma das acdes é realizar um
estudo para verificar o quantitativo adequado de servidores permanentes para a area de TI.

Para estimar o quadro de pessoal permanente e a forca de trabalho minima para a area de
tecnologia da informagéo, a DINFO baseou-se em uma metodologia proposta pelo Conselho
Nacional de Justica — CNJ, publicada por meio da Resolucdo 90 de 29 de setembro de 2009.
Essa metodologia alcanga apenas os 6rgdos do poder judiciério, porém foi utilizada em funcdo da
inexisténcia de outro estudo que se aplique especificamente aos 6rgdos do poder executivo.

O célculo utilizado na Resolucao 90 do CNJ é realizado em funcdo da demanda e do porte da
organizacdo. Consideram-se fatores como o nimero de usuarios internos de recursos de Tl, o
grau de informatizacdo, numero de estacdes de trabalho, entre outros.

De acordo com a metodologia, para um total de 545 usuarios seriam necessarios 35 profissionais
do quadro permanente para area de TIl. Atualmente, a DINFO conta com apenas com 14
funcionarios, entre contratados e quadro proprio, apresentando assim um déficit de 21
profissionais de Tl para que seja mantida a for¢ca de trabalho minima recomendada pela
Resolucéo 90 do CNJ.

Sabendo que as func¢des gerenciais e as atividades estratégicas da area de TIC devem ser
executadas, preferencialmente, por servidores efetivos do quadro permanente e que o
gquantitativo de servidores efetivos atuais da DINFO encontra-se inadequado, A tabela abaixo
demonstra as atividades estratégicas relevantes para as acdes da DINFO e o quantitativo de
servidores do quadro permanente necessario por atividade.

ID Descricao da Acao Qtde Qualificacdo dos
recursos humanos

1.1 | Elaborar o plano de treinamento e capacitacao. 02 Gestao ze(31(3l\/ernanga
12 Servigos técnicos especializados para elaboracao e implantacéo 02 Infraestrutura

do projeto do novo cabeamento estruturado do INES
1.3 | Concluir o projeto de reformulacéo do sistema elétrico do INES 02 Infraestrutura
14 Servu;o; técnicos especializados para implantacdo das VLANs 02 Infraestrutura

da rede interna do INES
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Servigos técnicos especializados para implantacéo do projeto da

1.5 nova rede wireless do INES 02 Infraestrutura
Avaliar e desenvolver as funcionalidades necessarias para
1.6 | atender todos os deptos. Sistema de Gestdo de Recursos 05 Desenvolvimento
Humanos (SGRH)
17 Avaliar e desenvolver as funcionalidades necessérias para 03 Desenvolvimento
' atender todos os deptos. Sistema de Gestdo Académica (SIGA)
1.8 | Implantar o processo de Ger. de Portfdlio de servigos. 02 Gestao zf%vernanga
1.9 | Elaborar uma Mariz RACI para todos os processos da DINFO 02 Gestao Zf%vernanga
Implantar o processo de Ger. de Demandas de servicos na Gestéo e Governanca
1.10 05
DINFO. de TI.
Implantar o processo de Ger. de Mudancas e Qualidade de Gestéo e Governanca
1.11 . 05
servicos de TI de TI.
112 Servigos técnicos especializados para 0 apoio a modelagem e 05 Gestéo e Governanca
' definicdo dos processos de Tl da DINFO (BPM) de TI.
Substituir os equipamentos obsoletos de forma coordenada e Gestéo e Governanca
1.13 . A 05
planejada (Plano de Atualizacéo) de Tl
1.14 | Adquirir ferramentas/licencas de software (Office, photoshop. 02 Desenvolvimento
Definir as diretrizes e aprovar a Politica de Atualizagdo de Gestado e Governanca
1.15 05
Softwares. de TL
116 Padronizar a documentacéo e o processo de publicacdo dos 02 Gestéo e Governanca
' artefatos gerados pela DINFO. de TL
117 Efetgiﬂ melhorlgs no o espaco fisico da DINFO (salas de 02 Infraestrutura
reunido, novo leiaute).
1.18 | Elaborar o Plano de Ger. de Riscos da DINFO. 02 Gestao zeG%vernanga
1.19 | Atualizar e aprovar a nova Politica de Seguranca da Informacéo. 05 Gestao ZeG%vernanga
1.20 Definir premissas e estabelecer uma metodologia de gestédo dos 05 Gestéo e Governanca
' projetos de TI.
Implementar um Processo para Controle dos Indicadores de Gestéo e Governanca
1.21 N : 05
Gestéo dos servicos de Tl de TI.
122 Definir e Implantar os pilares de Ger. de servicos (ITIL), 05 Gestéo e Governanca
' controles (Cobit), seguranca (ISO 27000), projetos (PMI) de TI.
Definir o processo e os padr@es para a hormatizacdo da Gestéo e Governanca
1.23 ~ 05
elaboracédo dos TRs de TI.
1.24 | Estabelecer uma politica de Integrac@o e melhoria continua. 05 Gestdo ((ajf_lc_)lvernanga
1.25 | Definir e aprovar uma politica de backup. 05 Infraestrutura
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126 Investir na aquisicdo de SW para melhorar os niveis de 05 Infraestrutura

seguranca.

Aquisicao, instalacdo e suporte técnico de solucéo de
1.27 | armazenamento de dados para ampliar sua capacidade (video, 05 Infraestrutura

TV, conferéncias e EAD).

Definir um processo de Homologacéo dos softwares utilizados Gestéo e Governanca
1.28 05

no INES. de TI.
1.29 Implantar uma politica de plantdo para a area de Infraestrutura e 02 Infraestrutura

de suporte.
1.30 | Definir um processo de Teste de Software 02 Desenvolvimento

Servicos técnicos especializados para aquisicdo de uma Gestéo e Governanca
1.31 ; 04

ferramenta automatizada para Testes de Software de TI.

Definir e implantar uma metodologia de desenvolvimento de Analista de Sistemas e
1.32 04

software. Governanca de TI.
1.33 | Implantar a segregacdo dos ambientes (DES, HOM e PRD) 02 Desenvolvimento

Solicitar realizagdo de Concurso Publico e Realizar um estudo Gestéo e Governanca
1.34 o e ; 02

para verificar o quantitativo adequado de servidores. de TI.

Tabela 24 - Plano de Gestao de Pessoas

14. PLANO DE INVESTIMENTOS E CUSTEIO

No Plano de Investimento e Custeio séo relacionados 0s investimentos em equipamentos,
software, treinamentos, aquisi¢cdes, contratacdes, entre outros a serrem realizados no decorrer do
exercicio de 2015, que coadunam com as necessidades de manuten¢do e expanséo dos servi¢cos
de Tido INES.

Para consolidar o plano de investimento e custeio deste PDTI, foram analisadas as agdes
planejadas e estimados 0s gastos necessarios para realizacdo de cada uma dessas acbes,
apresentando a classificacdo orcamentaria e identificando as despesas com investimento e
custeio.

Importante ressaltar que os valores demonstrados na tabela abaixo sdo estimados e que
eventuais adequacdes, bem como as previsfes para os proXimos exercicios, serdo pauta do
processo de revisdo previsto para o PDTI. A tabela abaixo apresenta as a¢g6es necessérias para o
cumprimento das metas estabelecidas no PDTI.

Como padrao de mercado, as estimativas relacionadas ao ano de 2017, foram baseadas em um
acréscimo de uma margem percentual da ordem de 33,33% em relagdo ao ano de 2016. Este
percentual se deve ao fato de que na maioria das instituicbes ha politicas de renovacdo de
parque tecnoldgico a cada 3 (trés) anos, visando evitar a defasagem tecnoldgica dos ambientes
de Tl que representam sérios riscos aos processos de negocio destas organizacdes, além de
aumentar os custos com manutengdes cada vez mais frequentes.
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Além disso, por conta de uma deciséo estratégica, o Instituto Nacional de Educacdo de Surdos
(INES), definiu como premissa béasica contar com o apoio de servigos técnicos especializados de
empresas reconhecidas no mercado, sob a forma de consultorias, para a realizagdo das actes
priorizadas no PDTI. O objetivo desta estratégia é o de além obter resultados mais consistentes,
poder realizar a passagem de conhecimento em cada acdo mantendo no Instituto o
conhecimento adquirido, bem como a operacao das ferramentas automatizadas.

Estimativa de Gastos (em mil R$)

CLASSIFICACAO

ID Descricdo da Acao 2016 2017

INV CUSTEIO INV CUSTEIO

Servicos técnicos
especializados para Gestédo e
1.1 | elaboracéo do plano de Governanca de 300 mil 400 mil
treinamento e capacitacéo TI.
dos funcionarios da DINFO.

Servicos técnicos
especializados para
elaboracéo e implantacéo
do projeto do novo
cabeamento estruturado do
INES

1.2 Infraestrutura 600 mil 800 mil

Servicos técnicos
especializados para
1.3 | concluséo do projeto de Infraestrutura 600 mil 800 mil
reestruturacéo do sistema
elétrico do INES

Servigos técnicos
especializados para
segregacao das VLANSs da
rede interna do INES

1.4 Infraestrutura 200 mil 270 mil

Servicos técnicos
especializados para
implantac&o do projeto da
nova rede wireless do INES

1.5 Infraestrutura 300 mil 400 mil

Servicos técnicos
especializados de
Levantamento de
Requisitos para
desenvolvimento de um
Sistema de Gestao de
Recursos Humanos
(SGRH)

1.6 Desenvolvimento 500 mil 700 mil

Servigos técnicos
especializados de
Levantamento de
1.7 | Requisitos para Desenvolvimento 300 mil 400 mil
desenvolvimento de um
Sistema de Gestéo

Académica (SIGA)

1.8 | servigos técnicos Gestao e 300 mil 400 mil
especializados para Governanca de
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implantag&o do processo

de Ger. de Portfélio de TI.
Servigos.
Servicos técnicos
especializados para Gestéo e
1.9 | elaborac&o de uma Mariz Governanca de 100 mil 100 mil
RACI para todos os TI.
processos da DINFO
Servicos técnicos
especializados para Gestéo e
1.10 | implantacdo do processo Governanca de 1,2 mil 1,6 mil
de Ger. de Demandas de TI.
servicos na DINFO.
Servicgos técnicos
especializados para "
imglantagéo dopprocesso Gestao e . .
1.11 Governanca de 1,5 mil 2 mil
de Ger. de Mudangas e I
Qualidade de servicos de '
TI
Servicos técnicos
especializados para o Gestéo e
1.12 | apoio a modelagem e Governanca de 500 mil 700 mil
definicdo dos processos de TI.
Tl da DINFO (BPM)
Substituir os equipamentos
obsoletos de forma Gestao e . .
113 coordenada e planejada Governanca de Tl 2,5 mil 3,3 mil
(Plano de Atualizacao)
Adquirir licencas do Office , . .
365 Enterprise E4 600 licencas 43 mil 57 mil
Adauirir licengas do Win 600 licencas 420 mil 560 mil
8.1 Pro
Adquirir licencas do . . .
Photoshop CS6 100 licengas 67 mil 90 mil
1.14 | Adquirir licengas do Corew 100 licencas 58 mil 27 mil
Draw X7
Adquirir licencas do
Symantec Endpoint protect 600 licencas 420 mil 560 mil
12.1
Adquirir
ferramentas/licencas de Desenvolvimento 1,2 mil 1,6 mil
software (diversos)
Definir as diretrizes e Gestao e
1.15 | aprovar a Politica de Governanca de 100 mil 133 mil
Atualizacdo de Softwares. TI.
documentacéo e o Goverr}zlanga de

processo de publicacdo
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dos artefatos gerados pela
DINFO.

Servicos técnicos
especializados para
realizar melhorias no o

1.17 espaco fisico da DINFO Infraestrutura 200 mil 270 mil
(salas de reuniéo, novo
leiaute).
Servicos técnicos
especializados para o Gestéo e
1.18 | apoio na elaboracao d o Governanca de 100 mil 133 mil
Plano de Ger. de Riscos da TI.
DINFO.
Servicos técnicos
especializados para Gestédo e
1.19 | atualizagéo e aprovacao da Governanca de 100 mil 133 mil
nova Politica de Seguranca TI.
da Informacéo.
Servicos técnicos
especializados para Gestéo e
1.20 | definicdo e elaboracéo de Governanca de 200 mil 270 mil
uma metodologia de gestdo TI.
dos projetos no INES
Servicos técnicos
especializados para o Gestéo e
1.21 | apoio na implantacédo dos Governanca de 350 mil 470 mil
indicadores de Gestéo dos TI.
servicos de TI
Servicos técnicos
especializados para o
apoio na implantagéo dos Gestéo e
1.22 | pilares de Ger. de servicos Governanca de 800 mil 1,1 mil
(ITIL), controles (Cobit), TI.
seguranca (ISO 27000),
projetos (PMI)
Servicos técnicos
especializados para Gestéo e
1.23 | definicdo do processo e Governanca de 100 mil 133 mil
padrdes de normatizacao TI.
da elaboracéo dos TRs
Servicos técnicos
especializados para o .
apoio no estabelecimento Gestao e . .
1.24 d . Governanca de 100 mil 133 mil
e uma politica de I
Integracdo e melhoria '
continua.
Servigos técnicos
1.25 especializados para o Infraestrutura 100 mil 133 mil

apoio na implantagéo de
uma politica de backup.
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1.26

Servicos técnicos
especializados para o
apoio no projeto de
modernizacéo do parque
tecnoldgico de seguranga
ativa e passiva do Instituto
(firewall, IDS/IPS e VPN).

Infraestrutura

250 mil

330 mil

1.27

Aquisicao, instalagéo e
suporte técnico de solugdo
de armazenamento de
dados para ampliar sua
capacidade (video, TV,
conferéncias e EAD).

Infraestrutura

100 mil

133 mil

1.28

Servicos técnicos
especializados para
definicdo de um processo
de Homologacéao dos
softwares utilizados no
INES.

Gestéo e
Governanca de
TI.

50 mil

70 mil

1.29

Servicos técnicos
especializados para
implanta¢éo de uma
politica de plantéo e
prontiddo na area de
Infraestrutura e de suporte.

Infraestrutura

50 mil

70 mil

1.30

Servicos técnicos
especializados para se
definir um processo de
Teste de Software

Desenvolvimento

50 mil

70 mil

131

Servigos técnicos
especializados para
aquisicdo de uma
ferramenta automatizada
para Testes de Software

Gestéo e
Governanca de
TI.

100 mil

133 mil

1.32

Servicos técnicos
especializados para definir
e implantar uma
metodologia de
desenvolvimento de
software.

Analista de
Sistemas e
Governanca de
TI.

150 mil

200 mil

1.33

Servicos técnicos
especializados para
implantacdo da segregacgéo
dos ambientes (DES, HOM
e PRD)

Desenvolvimento

100 mil

133 mil

1.34

Solicitar realizacéo de
Concurso Publico e
Realizar um estudo para
verificar o quantitativo
adequado de servidores.

Gestéo e
Governanca de
TI.

100 mil

133 mil

TOTAL

5.058.000

9.250.000

6.707.000

12.420.000
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Tabela 25 - Plano de Investimento e Custeio

15. PLANO DE GESTAO DE RISCOS

O plano de gestdo de riscos identifica, para as acdes planejadas, os principais riscos que pode
resultar na inexecucéo total ou parcial dessas ac¢des, impactando no alcance das metas e na
realizacdo do que foi previsto nesse PDTI.

Para cada risco identificado, analisou-se a probabilidade e impacto de ocorréncia, aplicando-se
uma escala com 05 niveis de classificacdo: muito baixo, baixo, médio, alto e muito alto.

Os critérios utilizados para realizar a classificagdo em cada um desses niveis sdo apresentados
nos quadros a seguir. ApGs a classificacao, realizou-se o planejamento de respostas aos riscos,
estabelecendo as medidas de contingéncia e os responsaveis por seu tratamento. Ressalta-se
gque a analise realizada neste plano tem carater preliminar, pois ainda ndo existem informacdes
detalhadas sobre o escopo das a¢6es que permitam realizar uma andlise de riscos mais acurada.

Grau de Definicao
Probabilidade
¢ Chance muito rara de acontecer o evento;
Muito baixo ¢ SA0 raros 0S casos praticos onde se percebe a ocorréncia deste tipo de evento;
¢ Estima-se em menor que 5% a chance deste evento de risco ocorrer.
e Dificilmente pode acontecer o evento.
Baixo ¢ Esporadicamente observa-se a ocorréncia deste tipo de evento;
¢ Estima-se entre 5 e 30% a chance deste evento de risco ocorrer.
e E comum a ocorréncia deste tipo de evento;
Médio e Estima-se entre 30 e 70% a chance deste evento de risco ocorrer.
¢ Grande probabilidade de acontecer o evento;
Alto ¢ Sdo bastante frequentes os casos praticos onde se percebe a ocorréncia deste
tipo de evento;
¢ Estima-se entre 70 e 90% a chance deste evento de risco ocorrer.
. e Quase certeza de acontecer o evento;
Muito Alto . . .
e Estima-se em maior que 90% a chance deste evento de risco ocorrer.

Tabela 26 - Grau de Probabilidade do Risco

Para a definicdo do grau de impacto, foram utilizados os seguintes critérios objetivos de andlise
qualitativa:

Grau de Definicao
Impacto
Muito baixo | e Os efeitos do evento de risco sdo imperceptiveis;
¢ Nao requerem ag¢bes de prevencao;
¢ Na maioria das vezes, o0 custo da prevencdo do risco € maior que o custo do evento
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do risco.

Baixo

e Os efeitos do evento sé@o baixos;

e Quanto estes eventos afetam o custo, o prazo ou a qualidade do projeto, podem ser
facilmente reparados e ajustados ndo causando ameacas ao sucesso do projeto;

e Gerentes, Lideres, fiscais e gestores tém autonomia de tratar estes eventos.

Medio

¢ Os efeitos do evento sdo moderados;

¢ Quanto estes eventos afetam o custo, 0 prazo ou a qualidade do projeto, podem ser
reparados e ajustados, entretanto os impactos podem afetar os planos do projeto,
necessitando de renegociagéo de prazos e custos;

e Gerentes, Lideres, fiscais e gestores tém autonomia de tratar estes eventos,
entretanto, necessitam de autorizacdo superior.

Alto

¢ Os efeitos do evento sdo elevados;

¢ Quanto estes eventos afetam o custo, o prazo ou a qualidade do projeto, somente
podem ser reparados através de replanejamento, necessitando de renegociacao de
prazos e custos entre as partes;

e Gerentes, Lideres, fiscais e gestores necessitam de autorizacdo superior e atuacao
€em conjunto para tratar eventos deste tipo.

Muito Alto

¢ Os efeitos do evento séo criticos;
e Quanto estes eventos afetam o custo, o prazo ou a qualidade do projeto, somente
podem ser reparados através de replanejamento, necessitando de renegociagdo de
prazos e custos entre as partes;
¢ Deve ser validado se o projeto deve prosseguir ou ser cancelado.
e Somente autoridades superiores tém poderes para tratar esses tipos de eventos.

A tabela a seguir apresenta o0s riscos para as a¢des identificadas com probabilidade e impacto de

Tabela 27 - Grau de Impacto do Risco

alto grau de exposicdo e que necessitam de maior controle por parte da EQPDTI, pois seus
efeitos séo elevados e podem afetar o custo, prazo ou qualidade do projeto.

Acao Riscos Relacionados as Ac¢des do PDTI
Andlise do Risco i .
. . Lo e Area
e Descricdo do Risco Tratamento Res
ID Descricdo Prob. | Impacto do Risco P.
Avaliar a concluséo de A i . Muito Monitorar as
1. Nao atingimento das | Muito metas
cada etapa de metas do PDTI Alto Alto estabelecidas DINFO
Elaboragéo do PDTI '
no PDTI
0 Publicar o TR para o Atraso na IEC|ta<;ao e Muito Muito _Reylsao
Cabeamento no prejuizo das Alto Alto criteriosa do DINFO
Estruturado demais acbes do PDTI TR
Implantar o novo Descontinuidade dos .
: _ X . . Monitorar a
3. sistema elétrico servicos em caso de Muito Muito ~
~ execucao do DINFO
(subestacao e falhas ou desastres Alto Alto ;
; projeto
nobreaks) naturais
Atraso na contratacé@o Aproveitamen
4, Implantar nova rede da empresa para Muito Muito b
X ! : to de alguma DINFO
wireless no INES operacionalizar as Alto Alto
~ ata de precos
acodes
5. Realizar estudo Dificuldade na gestdo | Muito Muito Demonstrar a DINFO
técnico Quantitativo do dos Contratos e Alto Alto Diretoria-
quadro de pessoal da atendimento das Geral do
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TI.

demandas.

INES.

Propor politica de

Nao atendimento das

Muito

Publicacéo de
boas praticas

6. seguranca da .neges'5|dades Alto Alto de seguranca DINFO
. ~ instituidas pela
informacéo do INES. ; ~ da
legislacéo. . .
informacéo.
- . Treinar
esItDuec]Icg"erstpqeL::Iig?izdaeda Muito usuarios nas
£ para analise dos Restnga'o. Alto Alto ferr.a.mentas DINFO
: . orcamentéria utilizadas
sistemas e alternativas
de solucéo atuais atuaimente na
DINFO
~ Riscos relativos a
Falta, corte ou ndo ~
~ falta, corte ou ndo
aprovacao de recursos ~ -
L aprovacgéo de recursos , Solicitar
8 orgamentarios e/ou orcamentarios e/ou Muito recursos
' financeiros . . Alto Alto ' . DINFO
o financeiros financeiros a
necessarios para o N
~ necessérios para alta direcao.
execugdo da meta ou ~
. execugdo da meta ou
acao. ~
acao.
Riscos relacionados a
adequacéo dos
recursos humanos em Realizar
termos de nimero ~
. contratacdo/C
. ~ (falta de pessoal de Muito
9. Realizar contratagéo ; o oncurso de
TI), conhecimentos, Médio Alto . INES
de Pessoal de Tl o Servidores
habilidades e .
N especificos
experiéncia ara Tl
necessérias para P '
execucao da meta ou
acéo.
Realizar o
Mapear os processos | Riscos relacionados a Muito mapeamento o
10. . ; Ly dos Escritério
do Gerenciamento de | Falta de maturidade | Médio Alto processos e | de Projetos
Projetos dos processos de GP. prover a sua
maturidade.
Divisao
Desenvolvi
Realizar o mento de
Riscos relacionados a mapeamento Sistemas
11 Mapear os processos | Falta de maturidade Muito P dos Administrat
"| do Desenvolvimento dos processos de Médio Alto [0CESSOS © ivos e
de Sistemas Desenvolvimento de P Divisédo
X prover a sua .
Sistemas. . Desenvolvi
maturidade.
mento de
Sistemas
Judiciario
Riscos relacionados a Realizar o
12 Mapear os processos | Falta de maturidade Muito mapz%r:ento Divisdo de
" | da Divisdo de Suporte dos processos da Médio Alto [0CESSOS e Suporte ao
ao Usuario Divisao de Suporte ao P Usuario
USUArio prover a sua
' maturidade.
13. | Mapear os processos | Riscos relacionados a | Médio Muito Realizar o Divisdo de
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Falta de maturidade mapeamento
da Divisao de dos processos da dos Infraestrutu
L Alto
Infraestrutura de Divisédo de processos e ra de
Tecnologia Infraestrutura de prover a sua | Tecnologia
Tecnologia. maturidade.
Realizar o
Riscos relacionados a . mapeamento
: Muito
14. | Mapear os processos | Falta de maturidade .- dos
Médio Alto DINFO
da DINFO dos processos da processos e
DINFO. prover a sua
maturidade.
Formalizar a
Mapear, formalizar criagao de
pear, formalizar, Dificuldade na gestéo : . responsaveis
15. | mensurar e otimizar 0s o Muito Muito ~
. e atualizacéo dos pela gestao e DINFO
processos internos de Alto Alto N
I processos de TI. atualizacéo
dos
processos.
Aperfeicoar a Auséncia de pessoal e DINFO e
Infraestrutura de TIC qualificagéo para , , Renegociar | Divisédo de
16. . ~ Muito Muito
para atender as implementar as acdes 0s prazos das | Infraestrutu
L Alto Alto
demandas da necessarias . demandas. ra de
organizacdo Tecnologia
Conscientizag
8o das
equipes por
parte dos Divisédo
coordenadore | Desenvolvi
s das areas mento de
de TI. Fazer | Sistemas
Implantar um Processo | Falta de pessoal para L
. . ~ aprovar a | Administrat
17.| de Desenvolvimento a implantacgao/ Alto . ~ .
~ Alto deliberacéo ivos e
de Software execucao do Processo e
que torna Divisao
de Software e .
obrigatério o | Desenvolvi
uso da mento de
Metodologia | Sistemas
de Gestdo e | Judiciario
Desenvolvime
nto de
Software.
Buscar
18. Criar processo de Falta de planejamento Alto Alto recursos DINFO
investimento de TI por parte da DINFO. extraordinario
s no INES.
N&o adequacao da Limitar a Divisédo de
19. | Contratar solucdes de estrutura de Data Muito Muito . ~ Infraestrutu
e implantacéo
redes de comunicacdo | Center as demandas Alto Alto ra de
i de demandas. :
previstas e futuras. Tecnologia
. Conscientizar
Padronizar C A X
Resisténcia interna , . as equipes
20. plataformas e ; ~ Muito Muito
. para implantacéo de ( coordenador DINFO
arquiteturas Alto Alto .
o mudancas. das areas de
tecnologicas. TI)
21. Contratar Pessoal Falta de pessoal Muito Muito Reduzir os DINFO e
Especializado em especializado para a Alto Alto servicos Divisdo de
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16.

PROCESSO DE REVISAO DO PDTI

63

relacionados
realizacéo dos ao setor. Nao | Infraestrutu
Seguranca da trabalhos de implementar ra de
Informacao seguranca da todos os Tecnologia
informacéo. controles
definidos.
Conscientizar as Solicitar acdo
22. | demais areas do INES | Falta de envolvimento | Muito Muito efetiva do
N o oA DINFO
guanto a seguranca da das demais areas Alto Alto Comité
informacéo. Gestor de TI.
Renegociar
0s prazos das
acoes.
Falta de conhecimento Redu_zw 0S
23 Implantar processos e experiéncia nos Muito Muito SErvIcos
' criticos do COBIT relacionados DINFO
processos do COBIT. Alto Alto ~
ao setor. Nao
implementar
todos os
controles
definidos .
Implementar
pontos de
controle da
Formalizar, mensurar e | N&o divulgagéo do : : execucdo das
24. | . k 0 L . Muito Muito acoes do
divulgar o Portfélio de | Portfélio de Servigos it Alto PDTI (ex DINFO
Servicos de TI. de TI. Alto o (ex.
Reunides de
acompanham
ento das
acles, etc.)
Realizacao de
treinamentos
o5 Contratar Pessoal com | Falta de conhecimento nas normas
' conhecimento especifico pela equipe | Médio Alto relacionadas, DINFO
Especifico em TI. responsavel. legislagbes e
processos
especificos.
Contratar solucao < o , Contratacao Divisdo de
26. conjunta de ativos de N&o realizacédo da Muito Alto direta pelo Infraestrutu
5 contratacdo conjunta Alto ra de
rede INES. .
Tecnologia
Tabela 28 - Plano de Gestado de Riscos

A primeira revisdo do PDTI ocorrerd em um ano apds a aprovacao e publicagdo do documento. A

equipe de elaboracdo do PDTI (EqPDTI) sera responsavel pela revisédo e a DINFO responsavel
pela aprovacao das adaptacdes e alteracdes, caso existam.




Apbs a primeira revisdo, a EqPDTI definir4 a proxima data para atualizacdo do PDTI. Este PDTI
poderé ser revisado extraordinariamente a qualquer momento, desde que solicitado pela DINFO
e aprovado pelo Comité Gestor de Tl do INES.

Atualizacbes no Plano Diretor Institucional do INES, nas Diretrizes e Principios, e a consolidacdo

da proposta orcamentaria de TIC para o exercicio seguinte sdo fatores que podem ocasionar a
revisdo extraordinaria do PDTI.

17. FATORES CRITICOS PARA A IMPLANTACAO DO PDTI

Os Fatores Criticos de Sucesso sdo requisitos que o INES necessita para obter os resultados
planejados. A auséncia de um ou de varios desses requisitos, ou mesmo sua presenca de forma
precéaria, gerara impacto na estratégia e, consequentemente, no Plano Diretor Institucional do
INES/DINFO.

Os fatores levantados como criticos para a efetiva implantagdo e consequente obtencdo dos
resultados previstos pela TIC s&o:

e Tornar o processo de implantagdo do PDTI um compromisso da alta dire¢éo, dos
gestores e dos servidores do INES, devendo ser conduzido de forma multi-
institucional e integrado aos objetivos estratégicos do INES.

e Institucionalizar os profissionais da area de TIC do INES em comités e féruns
decisorios do INES, visando consolidar o papel da tecnologia da informagéo na
gestao estratégica e garantir o alinhamento da TIC as estratégias organizacionais.

e Implantar a infraestrutura proposta no PDTI para atender as necessidades da
DINFO.

e Compor um quadro de competéncias de TIC com as especialidades necessarias
para atender as acdes e aos projetos definidos no PDTI.

e Garantir recursos humanos, orcamentarios e financeiros para a execucao das
acoOes e dos projetos do PDTI.

e Institucionalizar o modelo de governanca de TI, proposto no PDTI.

18. CONCLUSAO

A Tecnologia da Informacéo, por si sO, ndo é capaz de gerar resultados positivos para o negécio
de uma Instituicdo. Para que isto ocorra, € preciso que ela esteja alinhada aos objetivos
estratégicos da mesma, sem 0 que, corre-se o risco de se implementar tecnologia cara e inutil,
atendendo, certamente, 0s anseios dos seus técnicos, mas ndo o da proépria Instituicdo. A fim de
se alcancar tais resultados é de fundamental importancia traduzir os objetivos estratégicos da
instituicdo em objetivos menores, para entdo, se estabelecer as metas e a¢gbes de TIC que
melhor possam contribuir para o seu alcance.

Este Plano estabelece orientacdes estratégicas de TIC para o triénio 1°/2015-2°/2017, visando ao

direcionamento dos investimentos em TIC e da atuagdo da DINFO no Planejamento Estratégico
de TIC, o que certamente contribuird para o alcance dos objetivos estratégicos do INES.
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A estruturacdo deste documento foi possivel devido a participacédo de todas as areas de negdcio
do INES, levando-se em conta suas demandas e expectativas, o que contribuiu para o
alinhamento estratégico de TIC aos objetivos estratégicos da DINFO. Considerou-se, também, a
integracdo fundamental com as normas e orienta¢des dos 6rgaos de controle especificas para TI.

A implementacdo das agbes previstas neste PDTI implicara na realizacdo de gastos
orcamentarios a serem utilizados para a modernizacdo da infraestrutura e seguranca, dos
sistemas e servicos, dos processos de Tl, para a contratacdo e capacitacdo dos servidores da
DINFO nas novas tecnologias. Essas ac¢fes viabilizardo o provimento de solu¢bes de TIC com
maior celeridade, confiabilidade e seguranca.

Este PDTI norteara todas as novas implementacdes da DINFO, assim como sera o instrumento
balizador para superagéo das expectativas das areas de negdécio do INES. Tdo importante quanto
a concepcao do PDTI e suas atualizagbes periddicas, torna-se imperativo que o PDTI seja
continuamente monitorado na sua execucdo, a fim de que, por meio da mensuracdo dos
indicadores, seja possivel visualizar de forma atualizada e precisa a evolu¢do do cumprimento da
misséo institucional da area de TI.
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